MILLf EGITIM BAKANLIGI
BIiLGI VE SISTEM GUVENLIGi YONERGESI

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar
Amag

MADDE 1-(1) Bu Ydnergenin amaci, Milli Egitim Bakanligi biinyesinde bulunan bilisim kaynaklarinin
kullanimina y6nelik usul ve esaslar1 belirlemektir.

Kapsam

MADDE 2-(1) Bu Yonerge, Bakanlik merkez ve tasra teskilatindaki tiim personel ile kendilerine herhangi
bir nedenle Bakanlik biligim kaynaklarint kullanma yetkisi verilen paydas ve konuklari kapsar.

Dayanak

MADDE 3-(1) Bu Yonerge, 5/12/1951 tarihli ve 5846 sayili Fikir ve Sanat Eserleri Kanunu, 26/9/2004
tarihli ve 5237 sayili Tiirk Ceza Kanunu, 4/5/2007 tarihli ve 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun ile 25/8/2011 tarihli ve
652 sayili Milli Egitim Bakanliginin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname hiikiimlerine
dayanilarak hazirlanmistir.

Tanimlar

MADDE 4-(1) Bu Yonergede gecgen;
a)Bakan: Milli Egitim Bakanini,

b)Bakanlik: Milli Egitim Bakanligini,
¢)Baskan: Bilgi Islem Dairesi Bagkanin,
¢)Baskanlik: Bilgi Islem Dairesi Baskanligini,

d)Bilisim Kaynaklari: Elektronik ortamda yapilan is ve islemlerde kullanilan yazilim, donamim, ara¢ ve
gerecini,

e)Dokiiman Yonetim Sistemi (DYS) :Bakanlik elektronik belge yonetim sistemini,
f)ESHS: Elektronik Servis Hizmet Saglayicisini,

g)e-imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veriyi,

g)e-Okul: Bakanliga bagli okul/kurumlarda 6grenci ve yonetimle ilgili is ve islemlerin elektronik ortamda
yiriitiildiigi ve bilgilerin saklandig: sistemi,

h)e-Posta: Internet iizerinden bilgisayarlar araciligiyla bilgi aligverisini saglamak icin kullanilan elektronik
haberlesme sistemini,

1)e-Siav Merkezi: Elektronik ortamda sinavlarin yapildigi merkezi

i)Firma Personeli: S6zlesme, plan ve sartnamelere uygun bigimde bir isi/projeyi yapmay iistlenen, bu amagla
isgiicli, malzeme ve ekipman saglayarak gerekli yontemle istenen isi/projeyi tamamlamay1 taahhiit eden resmi veya 6zel
kurum veya kurulus personelini,

j)Konuk: Bakanlik biinyesinde kullannug oldugu bilgisayar, bilgisayar agi, internet ve benzeri tiim biligim
sistemleri iizerinde yetkilendirilmemis olan Bakanlik personeli disindaki kisiler ile gorev yeri disinda ¢alisan Bakanlik
personelini,



k)Kullanici: Bakanlik biinyesinde yer alan bilgisayar, bilgisayar agi, internet ve benzeri tiim bilisim
sistemlerinden yararlanan tim Bakanlik personeli ile Bakanlik bilisim kaynaklarini kullanma yetkisi verilen paydas ve
konuklari,

)Kurum: 652 Sayili Kanun Hiikmiinde Kararname ve 6528 Sayili Kanun’da yer alan Bakanlik merkez
teskilati ile Il/ilce Milli Egitim Miidiirliikleri ile bu miidiirliiklere bagh 6rgiin ve yaygin egitim veren kurumlari,

m)MEBBIS: Milli Egitim Bakanlig1 Bilisim Sistemlerini,

N)MEBNET: Bakanlik merkez ve tasra teskilati igerisinde yer alan tiim kurumlarda kullanilan intranet ve
internet aglar1 (TTVPN, MEB intranet, MEB ADSL, MEB VDSL, MEB Fiber, MEB FATIH Hatt:;, MEB Wimax, MEB
Kamunet, MEB VPN, FATIH VPN, Kurumlararas1 VPN, MEB Mobil, MEB APN, MEB Uydunet, MEB Sanal Santral,
e-Siav Hatt1 vb. aglarin tamamini) ile bilisim kaynaklarmin tiimiini,

0)Merkez: 652 Sayili Kanun Hitkmiinde Kararname ve 6528 Sayili Kanun’da yer alan Bakanlik merkez
teskilat1 birimlerini,

0)Paydas: Ortak ¢alisma yapilan kurum veya kuruluslari,

p)Personel: Bakanlik merkez teskilat: ile Il/flce Milli Egitim Miidiirliikleri ve bu miidiirliiklere bagl &rgiin ve
yaygin egitim veren kurumlardaki tiim ¢alisanlari,

r)Sistem Odasi: Bakanlik merkez teskilat, il/fllge Milli Egitim Miidiirliikleri veya e-smav merkezlerinde
bulunan sistem te¢hizatinin yer aldig1 odayz,

s)Sistem Y dneticisi: Bagkanli§imiz uygulama ve sistemden sorumlu bilisim personeli ile MI/Tlge Milli Egitim
Miidiirliiklerinde gorev yapan MEBBIS Ydneticisi veya onun sorumlulugunda gorev yapan bilisim personelini,

s)Yiklenici Firma: Sozlesme, plan ve sartnamelere uygun bi¢imde bir isi/projeyi yapmay iistlenen, bu
amagla isgiicii, malzeme ve ekipman saglayarak gerekli yontemle istenen isi/projeyi tamamlamayi taahhiit eden resmi
veya 6zel kurum veya kurulusu,

ifade eder.

IKiNCi BOLUM
Sorumluluk ve Genel Kurallar

Sorumluluk

MADDE 5-(1) 5651 sayili Kanun ve 27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda hukuki siireclere
kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi amaciyla, Bagkanlik¢a uygun goriilen sistemlerin,
uygulamalarin, kullanici iglemlerinin ve bilgi sistem agindaki veri akiginin iz kayitlari, ajanli veya ajansiz iz toplama
yontemleri kullanilarak toplanir ve ilgili kanun ve yonetmeliklerde belirtilen siire boyunca Baskanlik¢a saklanir.
Bu nedenle kullanici, kendisine ait kisisel verilerin gizli kalmasi ve korunmasi kaidesiyle, MEBNET a1 iizerinden
gelen ve giden tiim trafik bilgilerinin  6nceden kullamiciya haber verilmeksizin Bagkanlik  tarafindan
kayit ve kontrol edilebilecegini, bu bilgilerin istatistik, raporlama ve inceleme amacl olarak kullanabilecegini bilir ve
kabul eder.

(2) Bakanlik personelinin, ¢ocuklarin cinsel istismarina, miistehcenlige, siddet ve intihara yonlendirmeye,
uyusturucu ve uyarict madde kullaniminit 6zendirmeye yonelik internet sitelerine girmesi, sohbet oturumlar1 agarak
kuruma ait gizli bilgileri paylasmasi, oyun oynamasi, devlet bilyiiklerine hakaret etmesi; sosyal medya, gazete, forum
ve benzeri sitelerde kurumu kii¢iik diisiirlici ve kamuoyunu yaniltmaya ydnelik yorumlar yapmasi, 6zel hayatina iliskin
su¢ olusturabilecek nitelikteki bilgi ve islemleri kurum internet hatti iizerinden yapmasi ile ilgili cezai ve hukuki
sorumlulugu kendisine aittir. Bagkanlik yukarida belirtilen davraniglari tespit etmeye ve onlemeye yonelik erigim
politikalar1 belirler ve uygular.

(3) Bu Yonerge kapsaminda bilgi ve sistem giivenliginin planh, sorunsuz, giivenli ve disiplin iginde
gergeklestirilmesinden Bakanlik bilisim sistemlerinden yararlanan tiim Bakanlik personeli birinci derecede gorevli ve
sorumludur. Bu Yonerge kapsaminda olup teknolojik degisikliklere ya da Bakanligin genel politikasindaki ve
hizmetlerindeki degisikliklere gore bu politikada gerekli diizenlemeler Baskanlik¢a yapilir ve resmi internet sayfasinda
"Bilgi ve Sistem Giivenligi Politikalar1™ adi altinda yayimlanir. Tiim Bakanlik personeli yayinlanan "Bilgi ve Sistem
Giivenligi Politikalar1" n1 takip etmekle ve bu politikalara uymakla yiikiimlidiir.



(4) Bagkanlik, yasal hiikiimler ¢er¢evesinde bilisim kaynaklarini1 ve bunlarla gergeklestirilen aktiviteleri izleme
, kaydetme ve periyodik olarak inceleme ve denetleme hakkini sakl tutar.

(5) Bakanlik bilisim kaynaklarinda meydana gelen arizalara yetkisiz personel tarafindan miidahale edilemez.
Edilmesi sonucunda teknik destek verilmez ve ortaya ¢ikabilecek arizalar, maddi hasarlar ya da kurumsal ag
giivenliginin ihlaline yol agan uygulamalardan ilgili personel sorumludur.

(6) Bakanlik demirbagina kayitli olmayan, personelin sahsi bilgisayarlarina ariza bakim ve teknik destek
hizmeti sunulmaz.

(7) Veritabani yoneticileri tarafindan MEBBIS, e-okul ile diger bilisim modiillerinden yapilan tiim sorgular
kayit altina alinir. Bagkanlik gerek gordiigli zaman sorgulamanin sebebini kullaniciya yazili veya sozlii olarak sorar.
Yetkili kullanici hesabinda anormal sorgu durumlar: tespit edilmesi durumunda hesap sahibine haber verilmeye gerek
duyulmadan hesabi dondurup gerekli inceleme ve sorusturma islemini baglatabilir.

(8) Merkez teskilati, tasra teskilati ile okul ve kurumlarda bulunan yetkili kullanict hi¢bir sebepten otiirii
ogretmen, 6grenci ve velilere ait kisisel bilgileri (ad soyad, T.C. kimlik numarasi, ¢alistigi kurum, okudugu okul,
adres, telefon numarasi, e-posta adresi vb.) diger kamu kurumlar1 ve 3. sahislar ile paylasamazlar. Gerekli goriildiigi
zaman bu bilgilerin paylagimi i¢in Baskanliktan talepte bulunurlar. Bagkanlik uygun gérdigii durumlarda bilgileri
yasal smirlar icerisinde ilgili kamu kurum ve kuruluglart ile paylasir.

(9) Kullanic1, kurumun Kritik bilgisinin ortaya ¢ikmasina veya kurum servislerinin ulasilmaz hale gelmesine
sebep olabilecek tiim eylemlerden kaginir.

(10) Kullanici, kullanimina tahsis edilen bilisim kaynaklarinin giivenligine yonelik 6nlemleri alir.

(11) MEBNET ag1 ve bu ag1 kullanan her kullanici ve cihaz ile ilgili her tiirlii erisim, giivenlik ve yonetim
politikalar1 Baskanlik tarafindan belirlenir ve uygulanir. Bu ag iizerindeki trafik, ilgili erisim kanunu ¢ercevesinde
gelen ve giden yoniinde kayit edilip incelenebilir ve raporlanabilir.

(12) Bagkanlik, gerekli durumlarda Bakanlik Makaminca belirlenen erisim politikast diizenlemelerini
uygular.

Genel Kurallar

MADDE 6-(1) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar veremez, isleyisi
aksatma, yavaslatma veya durdurma eylemlerinde bulunamaz, i¢erigini izinsiz olarak degistiremez.

(2) Kullanici, bilgi teknolojileri kapsamindaki herhangi bir kaynagi, kendisinden bagka hi¢ kimse adina ve
yararina kullanamaz veya bir baskasinin kullanimina izin veremez.

(3) Kullanici, bagka kullamicilarin bilgisayarinda yer alan sifrelendirilmis paylagim alanlarina ¢esitli
yontemleri kullanarak erigemez ve bu tiirlii girisimlerde bulunamaz.

(4) Kullanici, ¢aligmalarinin sonlandirilmast ile birlikte kendisinde bulunan bilgisayar, yazici, disk ve benzeri
tim donanim ve malzemeleri, tiim yazilim driinleri ve kodlar1 ile bilisim sistemleri kullanimina yonelik tiim sifreleri
iceren Bakanligin tiim bilisim varliklarini iade eder. Kullanicinin bilgi ve bilgi isleme olanaklarina erisim haklari
kaldirilir.

(5) Yiklenici firma personeli, ancak sistem yoneticisi nezaretinde ve kontroliinde ¢alisma yapar. Firma
personeli tarafindan yapilacak caligmalara nezaret edecek kurum personeli, en az firma personeli kadar konusunda
uzman personel arasindan segilir ve sistem yOneticisinin onayi ile kayit altina alinir. Bu kurallara uyulmadigr zaman
dogacak problem ve zararlardan ilgili yiiklenici firma sorumludur. Nezaret eden kurum personeli yapilan ¢alismalari
kayit altina alir ve herhangi bir olumsuzluk durumunda bu olumsuzlugu agiklayici rapor sunmak zorundadir.

(6) Bilgi giivenligini etkileyen arizalar miimkiin olan en kisa siirede uygun yonetim kanallar1 kullanilarak
Baskanliga rapor edilir.

(7) Gizlilik igeren bilgiler ile kisisel veriler, e-devlet kapsaminda protokol yapilarak bilgi paylagimi yapilan veya
kanunen yetkili sayilan merciler disinda hicbir kisi, kurum ya da kurulus ile paylasiimaz.

(8) Gizlilik igeren bilgilerin paylagimi ile ilgili yapilacak protokoller Bakanlik merkez birimlerince veya
Bakanlikca yetkilendirilen tasra teskilat1 birimlerince yapilir.



UCUNCU BOLUM
Bilgi ve Sistem Giivenligi Kurallar1 ve Politikalar

Aktif Dizin Hizmetleri Kurallar:

MADDE 7-(1) Bakanlik ve il Milli Egitim Miidiirliigii biinyesinde galismakta olan veya ise baslayan her
personel ile paydas ve konuklar icin aktif dizin kullanic1 hesabi acilir. 11 Milli Egitim Miidiirliiklerinde gegici siireligine
gorevlendirilen paydas ve konuklarin kullanimi i¢in bagli olduklari birimde gorev yapan sef veya yetkili personel adina
profili ve sifresi farkli ilave kullanici hesaplari agilir. Gegici gorevli personel bu hesaptan sorumludur. Gegici gorevli
personelin gorevlendirme siiresinin sonunda ilgili hesabin sifresi degistirilir ve bir sonraki kullanima kadar pasif halde
bekletilir.

(2) Kullanici, kendisine verilen "kullanict adi"n1 ve "sifresi"ni bir bagkasi ile paylagsmaz ve bir bagkasina
kullandirmaz. Kullanicinin, "kullanici hesabina" ait gegici sifresini derhal degistirerek, bu Yonergenin 9’uncu
maddesinde yer alan sifre politikasina uygun olarak sifresini olusturur.

(3) Kullanicimin, Bagkanlik¢a belirlenecek periyodlarla "kullanici sifresini" degistirmesi gerekir. Kullanici
sifresini yenilemeyen veya kullanici sifresini st iiste birkag kez hatali giren kullanicinin, kullanici hesabi gegersiz
kilinr ve iletisim agina giris izni otomatik olarak kaldirilir. Ilgililerin bagvurmasi halinde ilgili hizmetin bir {ist yetkilisi
tarafindan uygun goriilenler tekrar aktif hale getirilir.

(4) Her bir kullanici, bilgisayarda kendi "kullanic1 ad1" ve "sifresi" ile oturum agarak caligir. Caligmasi biten
kullanici, oturumu veya bilgisayarin1 kapatarak bilgisayara baskalarinin fiziksel erisimini engeller. Bilgisayar bagindan
kisa siireli ayrilmalarda bilgisayar oturumunu Kilitler.

(5) 1lgili hesabn amaci disinda kullanilmasi ve bu hesaptan dogabilecek zararlarin sorumlulugu, hesabi
kullanan kullaniciya aittir.

(6) Bakanlik ve il Milli Egitim Miidiirliigii’ndeki her bir son kullanici ve bilgisayar etki alani iiyesi olmalidir.
Etki alaninda olmayan kullanici veya bilgisayarin internet erisimleri engellenir.

e-Posta Islemleri Kurallari

MADDE 8-(1) Kullanici, tiim resmi yazigmalarinda e-posta adresi olarak, Bagkanlik¢a kendisine tahsis
edilen veya ¢alistig1 birime ait olan kendisine zimmetli e-posta adresini kullanir. Bunun digindaki e-posta servislerini
resmi islerde kullaniimaz.

(2) Kullanict, kurum saygmligini zedeleyecek ve/veya bagkalarini taciz edecek Kurum i¢i veya kurum disi e-
posta gonderemez. e-Posta adresini internet {izerinde herhangi bir siteye kurumsal amaglar diginda abone olmak igin
kullanilamaz.

(3) Kullanici, Bagkanlik tarafindan kendisine veya c¢alistig1 birime tahsis edilen e-posta adresini, sohbet (chat)
yapmak i¢in kullanmaz.

(4) Kullanici, hesabini ticari ve kar amach olarak kullanamaz. Cok sayida kullaniciya toplu halde reklam,
tanitim, duyuru ve benzeri amagli e-posta gonderemez ve zincir e-posta, sahte e-posta ve benzeri zararli e-postalara
yanit yazamaz.

(5) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmaz ve derhal silinir.

(6) Kullanici, kendisine ait e-posta adresinin sifresinin giivenliginden ve génderilen e-postalardan dogacak
hukuki islemlerden sorumludur. Sifresinin baskasi tarafindan tespit edildigini fark ettigi anda sifresini degistirip
Baskanlikla temasa ge¢ip durumu haber vermekle yiikiimliidiir.

(7) Giivenlik ve performans agisindan e-posta eklentilerinin toplam boyutu hi¢ bir durumda Bagkanligin
belirledigi boyut degerinden fazla olamaz.

(8) e-Posta hesaplari i¢in 6ngoriilen kotadan dolay bir problem yagamamast igin e-posta hesabinin kontrolii
kullaniciya aittir.

(9) Resmi igler i¢in Bakanligin resmi e-posta hesaplari diginda higbir e-posta adresine veri toplanamaz. Bu e-
postalara cevap verilmez.

(10) Bagkanlik sistem ve kullanict gilivenligini saglamak amaciyla gelen giden e-postalar igin politika
belirleyebilir ve uygulayabilir.



(11) Baskanlik kigisel verilerin korunmasi ve gizli kalmasi kaidesiyle gelen giden e-postalara ait istatistiki
bilgileri kay1t edebilir ve inceleyebilir.

(12) Gerekli goriilmesi halinde Bagkanlik kullanilan e-posta sistemleri iizerinde her tiirlii degisikligi yapma
hakkina sahiptir.

(13) Bakanlik personeli olma vasfini kaybedenlerin (emeklilik, istifa, kurum degisikligi, vefat, isten ¢ikarilma
vb.) isimleri ilgili birim tarafindan Bagkanliga bildirilir. Bagkanligin belirledigi siire sonunda bu e-posta hesaplari
silinir.

(14) Usulsiiz kullanildig tespit edilen veya spam, viriis yayarak sistem ve kullanicilarin giivenligini tehdit

eden e-posta hesaplar1 devre dis1 birakilir. Kullanan hakkinda gerekli yasal islem baglatilir.

(15) Bakanlik birimlerinin talebiyle olusturulan e-posta gruplarinin iiyelerinin giincel olmasindan ilgili birim
sorumludur. Birimin kapanmasi, isminin degigmesi, faaliyetin bitmesi vb. nedenlerle iglevini kaybeden e-posta
grubunun kapatilmasi veya grup tiyelerinde ekleme, ¢ikarma yapilmasi taleplerini Bagkanliga bildirir.

Sifre Politikasi

MADDE 9-(1) Kullanict, kurumda kullanilan ve belirli bir sifre ile girilmesi zorunlu olan her tiirli uygulama
icin sifre belirler.

(2) Kullanicinin sifrelerini belirlerken dikkat edecegi kurallar sunlardir:
a) Sifreler en az 8 (sekiz) karakter olmalidir.
b) Sifreler kiiciik harf, biiyiik harf, rakam ve simgelerin kullanildig1 karigik yapida olmalidir.

c) Sifrelerin Bagkanlikga belirlenecek sayida hatali girilmesi sonucu, kullanici hesabi Baskanlhigin
politikalarina bagli olarak Kilitlenebilir. lgililerin bagvurmas1 halinde ilgili hizmetin bir iist yetkilisi tarafindan uygun
goriilenler tekrar aktif hale getirilir.

¢) Sifreler en geg alti ayda bir degistirilir.

d) “Yonetici/Admin” kullanic1 sifreleri sadece sistem yoneticilerinde olur, kesinlikle son kullanicilarla ve
yiiklenici firmalarla ¢alisildigi zaman firma personeliyle paylasiimaz.

e) Sifreler herhangi bir kisi ile paylagilmaz.
Temiz Masa - Temiz Ekran Politikasi

MADDE 10-(1) Sistemlerde kullanilan sifreler, masaiistii veya ekran Ustii gibi herkes tarafindan
goriilebilecek yerlere yazilmaz.

(2) Personel, bilgisayarim belli bir siire kullanmadigi zaman otomatik olarak sifre ile oturum agmasini
gerektirecek sekilde ayarlar.

(3) Kullanici, gizli bilgi igeren evraki ag lizerinden paylasmaz, gizli bilgi iceren atik evraki imha eder.

(4) USB bellek, harici disk vb. hafiza tinitelerinin kullanim sartlarim1 Bagkanlik belirler. Bagkanlik gerekli
gordiigli durumlarda ilgili tinitelerin kullaniminin durdurulmasi, sinirlandirilmast veya kriptolanmasi/sifrelenmesi gibi
uygulamalar yiiriirliige koyar.

(5) Personel, bilgisayarindaki, USB bellegindeki, harici diskindeki ve benzeri veri depolamanin miimkiin
oldugu ortamlardaki gizlilik dereceli bilgi iceren her tiirlii belgenin giivenligini saglamakla yiikiimliidiir. USB veya
harici diske gizli/6nemli verilerin konulmasi gerekiyorsa kriptolanarak/sifrelenerek saklanir.

Ag ve internet Kullanim

MADDE 11-(1) Tim kullanicilar interneti bilingli bir sekilde kullanmak, bagkalarmin hakkini ihlal edici ve
bilisim sisteminin isleyisini engelleyici, bozucu faaliyetlerde bulunmamakla yiikiimliidiir.

(2) Kullanicy;

a) Bakanlik sunuculari iizerinde kendisine tahsis edilen kullanici adi, sifre ve IP adresi kullanilarak
gergeklestirilen her tiirlii etkinlikten,



b) Kendisine tahsis edilen bilgisayar {izerinde bulundurdugu belge, yazilim gibi her tiirlii kaynagmn
igeriginden,

¢) Bilisim sisteminin kullanimi hakkinda yetkili makamlar tarafindan talep edilen bilgilerin dogru ve
eksiksiz verilmesinden,

¢) Bakanlik tarafindan saglanan givenlik programlarmin  aktif olarak kullanilmasindan  ve
giincellenmesinden,

d) Bilisim sisteminin; kullanim kurallarina, kanun ve yonetmelikler ile Bakanligin tabi oldugu mevzuata
uygun olarak kullanimindan

sorumludur.
(3) Kullanici, Bakanlik merkez ve tasra teskilati biinyesindeki tiim bilisim kaynaklarini ve MEBNET’i;

a) Bakanlik agina ve haricindeki bir sisteme, ag kaynagina veya servisine saldir1 niteliginde girisimlerde
bulunmak,

b) Diger kullanicilara ait verileri bozmak ya da zarar vermek, gizlilik hakkini ihlal etmek,

€) Yasaklanmig her tiirlii materyali iiretmek ya da dagitmak,

¢) Gergek dis1, sikint1 ve rahatsizlik verici, gereksiz endise yaratacak materyali iretmek ve dagitmak,
d) Baska bir kullanicinin e-posta adresini, o kKullanicinin izni olmadan kullanmak,

e) Yerel, ulusal, uluslararasi bilgisayarlar1 veya hizmetleri kasitli olarak yetkisiz kullanmak,

f) Bagkalarinin telif haklarini ihlal edici konumda olan yazi, makale, kitap, film, miizik eserleri gibi materyali
edinmek, yayinlamak, dagitmak,

g) Ozel yazilim, oyun, film, miizik, video vh. materyalleri edinmek, yaymlamak, kullanmak, dagitmak,
&) Canli televizyon ve radyo yaymlarini izlemek/dinlemek,
h) Resmi islemler digindaki interaktif uygulamalara/hizmetlere erigsmek,
1) Bulut ve depolama sistemlerine erigsmek,
i) Sosyal medya hesaplarina erigsmek,
j) Siyasi ve ideolojik propaganda yapmak
icin kullanamaz.

(4) Telif haklar1 ve lisanslar1 ihlal eden, zararli yazilim bulunduran, MEBNET aginda yogun ag trafigine
sebep olan iki veya daha fazla kullanici arasinda veri paylagmak i¢in kullanilan noktadan noktaya (Peer-to-peer - P2P)
uygulamalar1 kullanilmaz. Dosya paylasimi, anlik mesajlagsma programlar: ve kurum altyapisinda soruna yol agacak
sekilde yogun ag trafigine sebep olan uygulamalar ile giivenlik tehdidi olusturan reklam, igerik, site, kullanici, yazilim,
uygulama, erisim saglayan cihazlarin tamami gerekli goriildiigiinde Bagkanlik tarafindan filtrelenir veya erigime
kapatilir.

(5) Zararli veya giivenlik tehdidi olusturan yazilim, uygulama, eklenti vb. icerik barindiran bilgisayarlar
yeniden kurulum yapilmadan kurumsal aga dahil edilemez.

(6) Bilgisayarlara tahsis edilen IP numarasi ve ortam erisim kontrolii adresi (MAC adresi) ile BIOS ayarlar
Bakanlik tarafindan yetkilendirilmis kisiler disinda degistirilemez.

(7) Kurum agina sistem yoneticisinin bilgisi disinda herhangi bir aktif ag cihazi eklenemez.
(8) Kullanicilar, kisisel bilisim kaynaklarini kurum aginda sistem yoneticisinden izin almadan kullanamaz.

(9) Kurum iginde hizmet veren sunucu, sistem veya kullanici bilgisayarlarina uzaktan erigim, zorunlu
hallerde Bagkanligin onayi/izni alinarak yapilir.

(10) MEBNET erisimleri ve kaynaklar1 6ncelikli olarak resmi ve onayli kurum iglerinin gergeklestirilmesi
icin kullanilir.



(11) Baskanlik gerekli gordiigii durumlarda kurum ici kritik diizeydeki hizmetlere (MEBBIS, e-okul, DYS
vb.) 6ncelik saglamak i¢in MEBNET aginda bant genisligi diizenleme yoluna gidebilir.

(12) MEBNET aginda kategorisi olmayan ip adresi, i¢erik veya sitelere erisim izni verilmez. Erigim talepleri
Yardim Masast Modiilii (yardimmasasi.meb.gov.tr) {izerinden yapilir.

(13) Bagkanlik gerekli gordiigii durumlarda egitim, devlet, pedagoji kategorileri disinda kalan kategorilere
yonelik erisimi diizenleme hakkina sahiptir.

(14) Kullanici, kendi kullanict hesaplariyla internet {izerinden gergeklestirdigi tiim islemlerden sorumludur.
Kimlik bilgilerini uygun bir sekilde saklar ve bagkalartyla paylasmaz.

(15) Kurumsal ag giivenligi acisindan tehlike yaratabilecek nitelikte zararli oldugu tespit edilen internet
adreslerine erigim tiim kullanicilar igin engellenir. Kullanici bu tiir engellemelerin kaldirilmasi konusunda Bagkanliktan
herhangi bir talepte bulunamaz.

(16) Kurumsal ag tizerindeki bilgisayarlara erisim hakki, yetkisi olmayan kisilere verilemez.

(17) Yetkilendirilmis kisiler ve kuruluglar diginda, ag kaynagma veya servisine zarar verebilecek DOS
saldirisi, port/ag taramasi, paket dinleme, ag izleme, IP degistirme gibi kasitli veya kasitsiz girisimlerde bulunamaz.

(18) Bakanlik merkez ve tasra teskilatinda tanimi1 Bagkanlik tarafindan yapilan MEBNET ag1 disinda bir ag
kullanilamaz. Kullanici Bakanlik merkez ve tasra teskilatinda bulunan bilgisayarlardan MEBNET agi disinda cep
telefonu, ADSL, VDSL, fiber, mobil modem, kisisel erisim noktasi, kablosuz baglanti alan1 cihazi vb. cihazlarim
kullanamaz.

(19) Bakanlik merkez ve tagra teskilatinda MEBNET aginda Bagkanlk tarafindan olusturulan MEB
Sertifikas1 kullanilir. MEB Sertifikas yiiklii olmayan cihazlarin erisimine izin verilmez.

(20) Merkez ve tasra teskilatinda MEBNET agina izinsiz kablosuz baglant1 alam cihazi takilamaz. izin
dahilinde takilan kablosuz baglanti alani cihazlar sifresiz kullanilamaz.

(21) Kurum bilisim kaynaklari; ag ve internet kaynaklarinin kurum digindan kullanilmasina sebep olabilecek
ya da kurum disindaki kisi ya da bilgisayarlarin kendilerini kurum igerisindeymis gibi tanitmalarini saglayacak (DHCP,
DNS, Proxy, IP Sharer, NAT vb.) sekilde kullanilamaz.

(22) Bagkanlik MEBNET aginda erisime acilacak ve kapanacak portlar belirleme ve diizenleme yetkisine
sahiptir. Uzaktan erisim (rdp, ssh, telnet vb.), dosya-yazici paylagimi gibi portlara ve uygulamalara erisim izni verilmez.
MEBNET aginda TCP/FTP (21), TCP/HTTP (80), TCP/HTTPS (443) portlarina erisim onceligi verilir. e-Sinav
merkezlerinin ag1 kapali devre olup; internet erisimine kapalidir.

(23) Bakanliga ait gizli ya da agik her tiirlii veri Bakanlik sistemleri iizerinde barindirilir. Herhangi bir bulut
depolama sistemine veri aktarilmaz.

(24) Kurumsal ag tizerindeki bilgisayarlarda giivenlik politikalarinin Bagkanlik tarafindan belirlendigi
antivirlis yaziliminin kullanilmasi zorunludur.

(25) Bagkanligin mevcut anket programu hari¢ anket programlar1 veya formlar veri toplama ve depolama
amacityla kullanilamaz.

(26) Bakanlik bilisim kaynaklarinda ve MEBNET aginda zararli yazilim tespit edilen, saldirmaya yonelik
tesebbiiste bulunan ve kullanilan giivenlik sistemlerini agmaya, atlatmaya yonelik her tiirlii tiinel, proxy, vpn
vb. program kullanan kullanici veya kurumlarin, internet ve intranet erisimleri kesilir. ilgili durum ortadan kalkinca
erisim tekrar saglanir. Erisim politikalarin1 ve sistemlerini asmaya veya bilisim sistemlerine saldirmaya yonelik
girisimde bulunan kullanic1 veya kurum hakkinda yasal islem baslatilir. Ayrica Bakanlik sistemlerine yonelik disaridan
vpn, proxy, tiinel vb. baglantilarla erisim saglanmasi (kullanicinin kendi ip adresi yerine sahte ip adresleri iizerinden
erigsmesi), saldirt girisiminde bulunulmasit durumunda ilgili erigsimler engellenir. Erisim kesintileri ile ilgili siiregler
Baskanlik tarafindan belirlenir ve yonetilir.

(27) Bagkanligin onayi olmadan higbir yazilim satin alinamaz. Satin alinmasi disiinilen yazilim ve
programlar i¢in Baskanliktan uygun goriis alinir.

Sanal Santral Hizmetleri

MADDE 12-(1) Merkez ve tasra teskilatinda Baskanligin izni olmadan voip, ip santral, faks, telsiz telefon,
analog telefon vb. hizmetler kullanilamaz.



(2) Sanal santral ile ilgili telefon talepleri harig;

a) Telefon tizerindeki tanimlamanin degistirilmesi,

b) Telefon arama yetkilerinin diizenlenmesi,

c) Telefon numarasinin degistirilmesi,

¢) Telefon ve ek modiil {izerindeki hizli arama kayitlarinin eklenmesi ve giincellenmesi,
d) Cagr1 yonlendirme ve numara engellemesi,

e) Yonetici telefonlarin1 dogrudan arayacak numaralarin olugturulmasi ve giincellenmesi,
f) Telefon ve faks arizalarinin bildirilmesi,

g) Cagri toplama talepleri,

&) Telefonlarin yer degistirmesi,

h) Cagr1 dokiimii ve kullanim bilgileri

ile ilgili talepleri bagl bulundugu genel midiirligiin ve/veya baskanligin kurumsal e-posta adresi ya da DY'S iizerinden
resmi yazi ile Baskanliga yapilir. Talepler Baskanligin onayindan sonra gergeklestirilir.

(3) Personel, kurum telefonunu 6zel isleri i¢in kullanamaz.
(4) Sanal santral hizmetlerinin yiiriitiilmesi Bagkanlik tarafindan yapilir.
Sistem Odas1 Giivenligi

MADDE 13-(1) il/ilge Milli Egitim Miidiirliikleri ve e-sinav merkezlerinde yer alan sistem odalar1 ilk
kurulumda binanin durumuna gére Bilgi Islem ve Egitim Teknolojileri Sube Miidiirliigii ile yanyana merkezi bir
lokasyonda tercih edilmeli ve kurulmalidir. Sistem odasmin iistiinde 1slak zeminli (tuvalet, banyo vb.) oda
bulunmamalidir. Kurulumda jenerator, kesintisiz gii¢c kaynagi, klima ile yangin, duman, nem ve su sensorlii algilama-
onleme sistemleri tercih edilmelidir. Mevcut kurulu sistem odalar1 yukarida belirtilen niteliklere gore iyilestirilmelidir.
Sistem odalarimin giris ve ¢ikis kapilarinda gerekli giivenlik énlemleri (kilit, sifre, parmak izi, kamera vb.) alinmalidir.
Sistem yOneticisinin bilgisi ve izni disinda giris ¢ikislar yapilmamalidir. Giris ¢ikislar kayit altina alinmalidir.

(2) Sistem odasinda giiriiltii ve titresime karsi yalittm 6nlemi saglanmalidir. Bakim, kontrol ve acil durum
cizelgeleri goriiniir bir panoda yer almalidir. Sistem odasinin periyodik olarak kontrolleri saglanmali ve ilgili ¢izelgelere
islenmelidir.

(3) Sistem odasinda kesintisiz gii¢c kaynagi ile sogutma sistemleri aktif olarak ¢aligmalidir. Sistem odasinda
meydana gelen ariza vb. durumlarda Baskanliga bilgi verilerek en kisa siirede arizanin giderilmesi saglanmalidir.

(4) Bakanlik merkez ve tasra teskilatinda yer alan sistem odalarinin tasarim ve isletme siiregleri Bagkanlik
koordinasyonunda yapilmalidir.

internet Sitesi Barindirma Hizmeti Politikasi

MADDE 14-(1) Bakanhgimiz kurumlari ile Bakanhigimiz sorumlulugunda yiiriitillen projelere ait internet
sitelerinin barindirma hizmeti Bakanlik sunuculari iizerinden yapilir.

(2) Iletisim icin kurum tiizel kisiligine ait e-posta adresi kullanilir.

(3) Bagkanhigin onayr olmadan alan adi alinamaz. Bakanliga ait olmayan sunucularda web hizmeti yayim
yapilamaz, dosya ve veritabani depolanamaz. Alan adi alinmasi gereken durumlarda Bagkanliktan onay aliir ve onayi
miiteakip http://moduller.meb.gov.tr adresine proje olarak kaydedilir.

(4) Kurum internet sitelerinin hazirlanmasinda, giincellenmesinde ve yonetilmesinde dikkat edilecek hususlar
sunlardir:

a) Bakanlik tarafindan belirlenen internet sitesi standartlarma gore hazirlanir.
b) Her tiirlii igerikten kurum amiri sorumludur.

¢) Uygulamalara yetkisiz kisilerin erigsimini engelleyen tedbirler alinr.



¢) Alinan web hizmetine ait sifreler kurum amiri ve gérevli personelin sorumlulugu altindadir.

d) Kiritik 6neme sahip icerikler web hizmeti alan kurum tarafindan gérevlendirilen yetkili ya da yetkililerce
giivenli bir ortamda yedeklenir.

e) Herhangi bir saldir1 halinde site iizerinde bir degisiklik yapilmadan Baskanliga haber verilir.

f) Tahsis edilen web alaninda viris, truva ati vb. zararh icerik veya baglanti, oyun, yetkisiz erisime sebep
olabilecek uygulamalar bulundurulmaz.

2) Yayinlanacak her tiirlii igerik telif haklari, fikri haklar, seref ve haysiyetin korunmasi ve gizlilikle uyumlu olur.
&) Bakanligin herhangi bir politikasini, kuralim ya da diizenlemesini ihlal edemez.

h) Web barindirma alan, internet sitesi yayinciligi disinda dosya depolama ya da arsiv alani olarak kullanilamaz.
Nitelikli Elektronik Sertifika (e-imza) Kullanim

MADDE 15-(1) Bakanligimiz Elektronik Belge Yonetimi, Dokiiman Yonetim Sistemi iizerinden giivenli
elektronik imza ile yapulir.

(2) Giivenli elektronik imza sayisal imzadir ve elle atilan imza ile aynmi hukuki sonucu dogurur ve aym ispat giiciine
haizdir.

(3) Kullanicilar elektronik imzalarini ve sifrelerini hickimse ile paylasmaz.

(4) e-Imza veya sifrenin baskasimn eline gegmesi sonucu meydana gelecek her tiirlii durumda yasal sorumluluk e-
imza sahibine ait olur.

(5) e-Imzanin calinmasi, kaybedilmesi durumunda sorumluluk kullaniciya aittir ve ESHS'den temin eder.

(6) Kullanic1 sertifika saglayicilarindan gelen e-imza giincellemelerinin tarihlerini takip eder ve giincellemeleri
zamaninda, e-imzasini kullanarak yapar. Aksi takdirde ortaya ¢ikabilecek her tiirlii maddi ve hukuki sonugtan sertifika sahibi
sorumludur.

(7) Kullanici, ESHS’ye tamimli kisisel bilgi degisikliklerini ESHS' ye bagli c¢agri merkezlerini
arayarak giinceller.

Yaptirim ve Uygulama

MADDE 16-(1) Bagkanlik, bilisim kaynaklarinin ydnergeye aykiri etkinlikler dahilinde kullanilmasi
durumunda; gerceklestirilen eylemin; yogunluguna, kaynaklara veya kisi/kurumlara verilen zararin boyutuna ve
tekrarina gore asagidaki islemlerin bir ya da birden fazla maddesini, sira ile ya da sirasiz uygulayabilir;

a) Kullanici s6zlii veya yazil olarak bilgilendirilir.
b) Kullaniciya tahsis edilmis kurum bilisim kaynaklari sinirli veya sinirsiz siire ile erigime kapatilir.

€) Yonergeye aykirt kullanim halinde kullanici hakkinda gerektiginde idari ve adli sorusturma agilmasi i¢in
gerekli islemler baslatilir.

DORDUNCU BOLUM
Cesitli Hiikiimler
Hiikiim Bulunmayan Hususlar

MADDE 17-(1) Bu Y6nergede hiikiim bulunmayan hususlarda ilgili diger mevzuat hiikiimlerine gore islem
yapilir.

Yiiriirliik

MADDE 18-(1) Bu Yonerge onaylandig: tarihte yiiriirlige girer.
Yiiriitme

MADDE 19-(1) Bu Y6nerge hiikiimlerini Milli Egitim Bakan: yiiriitiir.

Yiiriirliikten Kaldirma



MADDE 20-(1) 11/04/2012 tarihli ve 565 sayili Makam Olur’u ile yiiriirlige giren Bilgi ve Sistem Glivenligi
Yonergesi bu Yonergenin yiiriirliige girdigi tarihte yiiriirliikten kalkar.
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Hayat Bilgisi Dersi Ogretim Programi

Bilim ve teknolojide yasanan hizli degisim, bireyin ve toplumun degisen ihtiyaclari, 6grenme 6gretme teori
ve yaklagimlarindaki yenilik ve gelismeler bireylerden beklenen rolleri de dogrudan etkilemistir. Bu degisim bil-
giyi Ureten, hayatta islevsel olarak kullanabilen, problem ¢ézebilen, elestirel distnen, girisimci, kararli, iletisim
becerilerine sahip, empati yapabilen, topluma ve kulture katki saglayan vb. niteliklerdeki bir bireyi tanimlamak-
tadir. Bu nitelik dokusuna sahip bireylerin yetismesine hizmet edecek 6gretim programlar salt bilgi aktaran
bir yapidan ziyade bireysel farkliliklari dikkate alan, deder ve beceri kazandirma hedefli, sade ve anlasilir bir
yapida hazirlanmistir. Bu amac¢ dogrultusunda bir taraftan farkl konu ve sinif dizeylerinde sarmal bir yaklasimla
tekrar eden kazanimlara ve aciklamalara, diger taraftan butlinsel ve bir kerede kazandiriimasi hedeflenen 63-
renme ¢iktilarina yer verilmistir. Her iki gruptaki kazanim ve acgiklamalar da ilgili disiplinin yetkin, gtincel, gecgerli
ve egitim 6gretim sUrecinde hayatla iligkileri kurulabilecek niteliktedir. Bu kazanimlar ve sinirlarini belirleyen
aciklamalari, siniflar ve egitim kademeleri duzeyinde degerler, beceriler ve yetkinlikler perspektifinde butinluk
saglayan bir bakis acisiyla yalin bir icerige isaret etmektedir. Boylelikle Ust bilissel becerilerin kullanimina yon-
lendiren, anlamli ve kalici 6grenmeyi saglayan, saglam ve dnceki 6grenmelerle iliskilendirilmis, diger disiplinler-
le ve gunluk hayatla degerler, beceriler ve yetkinlikler cevresinde butlinlesmis bir 6gretim programlari toplami
olusturulmustur.

Ogretim programlari, 1739 sayili Millt Egitim Temel Kanununun 2. maddesinde ifade edilen “Ttrk Millt Egiti-
minin Genel Amagclan” ile “Turk Milll Egitiminin Temel ilkeleri” esas alinarak hazirlanmistir.

Egitim ve 6gretim programlariyla strddrulen tim calismalar; okul 6ncesi, ilkdgretim ve ortadgretim seviyele-
rinde birbirini tamamlayici bir sekilde asagidaki amagclara ulasmaya yoneliktir:

1. Okul 6ncesi egitimi tamamlayan 6grencilerin bireysel gelisim strecleri gbz 6éninde bulundurularak be-
densel, zihinsel ve duygusal alanlarda saglikl sekilde gelisimlerini desteklemek

2. llkokulu tamamlayan égrencilerin gelisim dizeyine ve kendi bireyselligine uygun olarak ahlaki butinlik ve
6z farkindalik gercevesinde, 6z gliven ve 6z disipline sahip, gindelik hayatta ihtiyac duyacagi temel dizeyde
sozel, sayisal ve bilimsel akil yaritme ile sosyal becerileri ve estetik duyarliigi kazanmis, bunlari etkin bir sekilde
kullanarak saglikli hayat yénelimli bireyler olmalarini saglamak

3. Ortaokulu tamamlayan 6grencilerin, ilkokulda kazandiklari yetkinlikleri gelistirmek suretiyle milli ve manevi
degerleri benimsemis, haklarini kullanan ve sorumluluklarini yerine getiren, “Turkiye Yeterlilikler Cercevesi’nde
ve ayrica disiplinlere 6zgu alanlarda ifadesini bulan temel dizey beceri ve yetkinlikleri kazanmis bireyler olma-
larini saglamak

4. Liseyi tamamlayan 6grencilerin, ilkokulda ve ortaokulda kazandiklari yetkinlikleri gelistirmek suretiyle, milli
ve manevi dederleri benimseyip hayat tarzina dénustirmus, Uretken ve aktif vatandaslar olarak yurdumuzun ik-
tisadi, sosyal ve kultdrel kalkinmasina katkida bulunan, “TUrkiye Yeterlilikler Cercevesi’nde ve ayrica disiplinlere
6zgU alanlarda ifadesini bulan temel dlzey beceri ve yetkinlikleri kazanmis, ilgi ve yetenekleri dogrultusunda bir
meslege, yuksekdgretime ve hayata hazir bireyler olmalarini saglamak.




Hayat Bilgisi Dersi Ogretim Programi

Egitim sistemimizin temel amaci degerlerimiz ve yetkinliklerle butinlesmis bilgi, beceri ve davraniglara sahip
bireyler yetistirmektir. Bilgi, beceri ve davraniglar dgretim programlariyla kazandiriimaya c¢alisilirken degerlerimiz
ve yetkinlikler bu bilgi, beceri ve davranislarin arasindaki batinlugu kuran baglanti ve ufuk islevi gérmektedir.
Degerlerimiz toplumumuzun milli ve manevi kaynaklarindan damitilarak dunden bugUne ulagsmis ve yarinlari-
miza aktaracagimiz 6z mirasimizdir. Yetkinlikler ise bu mirasin hayata ve insanlik ailesine katiimasini ve katki
vermesini saglayan eylemsel butunltklerimizdir. Bu yénUyle degerlerimiz ve yetkinlikler birbirinden ayrilmaz
bir sekilde teori-pratik butinltgundeki asli pargcamizi olusturur. Guncellik icinde 6grenme 6gretme surecleriyle
kazandirmaya calistigimiz bilgi, beceri ve davranislar ise bizi biz yapan de@erlerimizin ve yetkinliklerin gundn
sartlari icinde gorunurlik kazanma ara¢ ve platformlardir; gindn sartlari icinde degisiklik gosterebilir yapisiyla
ariZidir ve bu sebeple de surekli gézden gecirmelerle glncellenir, yenilenir.

DEGERLERIMiz

Degerlerimiz 6gretim programlarinin perspektifini olusturan ilkeler toplamidir. Kékleri geleneklerimiz ve du-
numuz i¢inde, gbvdesi ve dallari bu kdklerden beslenerek buginumuze ve yarinlarimiza uzanmaktadir. Temel
insani 6zelliklerimizi olusturan degerlerimiz, hayatimizin rutin akisinda ve karsilastigimiz sorunlarla basa ¢ikma-
da eyleme gecmemizi saglayan kudretin ve gictn kaynagidir.

Bir toplumun gelecegdinin, degerlerini benimsemis ve bu degerleri sahip oldugu yetkinliklerle ete kemige bu-
rinduren insanlarina bagl oldugu tartisma gétirmez bir gercektir. Bundan dolayi egitim sistemimiz her bir Gye-
sine uygun ahlaki kararlar alma ve bunlari davraniglarinda sergileme yeterliligini kazandirma amaciyla hareket
eder. Egitim sistemi sadece akademik acidan basaril, belirlenmis bazi bilgi, beceri ve davranislari kazandiran
bir yapi degildir. Temel degerleri benimsemis bireyler yetistirmek asli gorevidir; yeni neslin degerlerini, aliskan-
liklarini ve davranislarini etkileyebilmelidir. EQitim sistemi deg@erleri kazandirma amaci gergevesindeki islevini,
ogretim programlarini da kapsayan egitim programiyla yerine getirir. “Egitim programi”; 6égretim programlari,
6grenme 6gretme ortamlari, eQitim ara¢ gerecleri, ders digi etkinlikler, mevzuat gibi egitim sisteminin tim unsur-
lari g6z ®niinde bulundurularak olusturulur. Ogretim programlarinda bu anlayisla degerlerimiz, ayri bir program
veya 6grenme alani, Unite, konu vb. olarak gérdlmemistir. Tam aksine butin egitim sUrecinin nihai gayesi ve
ruhu olan degerlerimiz, 6gretim programlarinin her birinde ve her bir biriminde yer almistir.

Ogretim programlarinda yer alan “kék degerler” sunlardir: adalet, dostluk, diristlik, ¢z denetim, sabrr,
saygl, sevgi, sorumluluk, vatanseverlik, yardimseverlik. Bu de@erler, 6grenme 6gretme sirecinde hem kendi
baslarina, hem iligkili oldugu alt degerlerle ve hem de 6teki kok degerlerle birlikte ele alinarak hayat bulacaktir.

YETKINLIKLER

Egitim sistemimiz yetkinliklerde butinlesmis bilgi, beceri ve davranislara sahip karakterde bireyler yetistir-
meyi amaglar. Ogrencilerin hem ulusal hem de uluslararasi diizeyde; kisisel, sosyal, akademik ve is hayatlarinda
ihtiya¢ duyacaklari beceri yelpazeleri olan yetkinlikler Turkiye Yeterlilikler Cercevesinde (TYC) belirlenmistir.
TYC sekiz anahtar yetkinlik belirlemekte ve asagidaki gibi tanimlamaktadir:

1) Anadilde iletisim: Kavram, dusunce, gorus, duygu ve olgulari hem s6zIli hem de yazil olarak ifade etme
ve yorumlama (dinleme, konusma, okuma ve yazma); egitim ve 6gretim, is yeri, ev ve eglence gibi her turld
sosyal ve kulturel baglamda uygun ve yaratici bir sekilde dilsel etkilesimde bulunmaktir.

2) Yabanci dillerde iletisim: Cogunlukla ana dilde iletisimin temel beceri boyutlarini paylasmakta olup duygu,
dusutnce, kavram, olgu ve gorUsleri hem s6zIi hem de yazili olarak kisinin istek ve ihtiyacglarina gore egitim,
ogretim, is yeri, ev ve eglence gibi uygun bir dizi sosyal ve kultdrel baglamda anlama, ifade etme ve yorumlama
becerisine dayalidir. Yabanci dillerde iletisim, aracilik etme ve kultUrlerarasi anlayis becerilerini de gerektirmek-
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tedir. Bireyin yeterlilik seviyesi, bireyin sosyal ve kulturel gecmisi, cevresi, ihtiyaclari ve ilgilerine bagli olarak
dinleme, konusma, okuma ve yazma boyutlari ile farkl diller arasinda degiskenlik gosterecektir.

3) Matematiksel yetkinlik ve bilim/teknolojide temel yetkinlikler: Matematiksel yetkinlik, gunlik hayatta karsila-
silan bir dizi problemi ¢cézmek icin matematiksel dustnme tarzini gelistirme ve uygulamadir. Saglam bir aritmetik
becerisi Uzerine insa edilen slreg, faaliyet ve bilgiye vurgu yapiimaktadir. Matematiksel yetkinlik, distinme
(mantiksal ve uzamsal dusinme) ve sunmanin (formuller, modeller, kurgular, grafikler ve tablolar) matematiksel
modlarini farkli derecelerde kullanma beceri ve istegini icermektedir.

Bilimde yetkinlik, sorulari tanimlamak ve kanita dayall sonuclar dretmek amaciyla dogal dinyanin agiklan-

masina yonelik bilgi varligina ve metodolojiden yararlanma beceri ve arzusuna atifta bulunmaktadir. Teknolojide
yetkinlik, algilanan insan istek ve ihtiyaclarini karsilama baglaminda bilgi ve metodolojinin uygulanmasi olarak
gorulmektedir. Bilim ve teknolojide yetkinlik, insan etkinliklerinden kaynaklanan degisimleri ve her bireyin vatan-

das olarak sorumluluklarini kavrama gucunt kapsamaktadir.

4) Dijital yetkinlik: is, gunlik hayat ve iletisim icin bilgi iletisim teknolojilerinin glivenli ve elestirel sekilde
kullaniimasini kapsar. S6z konusu yetkinlik, bilgiye erisim ve bilginin degerlendiriimesi, saklanmasi, Uretimi, su-
nulmasi ve aligverisi i¢in bilgisayarlarin kullaniimasi ayrica internet araciligiyla ortak aglara katilim saglanmasi ve
iletisim kurulmasi gibi temel beceriler yoluyla desteklenmektedir.

5) Ogrenmeyi 6grenme: Bireyin kendi 6grenme eylemini etkili zaman ve bilgi yénetimini de kapsayacak se-
kilde bireysel olarak veya grup hélinde dizenleyebilmesi icin 6grenmenin pesine disme ve bu konuda israrci
olma yetkinligidir. Bu yetkinlik, bireyin var olan imkanlari taniyarak 6grenme ihtiyag ve sureglerinin farkinda olma-
sini ve basaril bir 6grenme eylemi icin zorluklarla basa ¢ikma yetenegini kapsamaktadir. Yeni bilgi ve beceriler
kazanmak, islemek ve kendine uyarlamak kadar rehberlik destedi aramak ve bundan yararlanmak anlamina da
gelir. Ogrenmeyi 6grenme, bilgi ve becerilerin ev, is yeri, egitim ve déJretim ortami gibi cesitli baglamlarda kulla-
nilmasi ve uygulanmasi i¢in énceki dgrenme ve hayat tecrubelerine dayaniimasi yoninde 6grenenleri harekete
gegirir.

6) Sosyal ve vatandaslikla ilgili yetkinlikler: Bu yetkinlikler kisisel, kisilerarasi ve kultUrlerarasi yetkinlikleri icer-
mekte; bireylerin farklilasan toplum ve calisma hayatina etkili ve yapici bicimde katilmalarina imkan taniyacak;
gerektiginde gatismalari ¢dzecek dzelliklerle donatiimasini saglayan tum davranis bi¢imlerini kapsar. Vatandas-
Iikla ilgili yetkinlik ise bireyleri, toplumsal ve siyasal kavram ve yapilara iliskin bilgiye, demokratik ve aktif katilim
kararlihgina dayall olarak medeni hayata tam olarak katilmalari icin donatmaktadir.

7) Inisiyatif alma ve girisimcilik: Bireyin diistincelerini eyleme dénustirme becerisini ifade eder. Yaraticilik,
yenilik ve risk almanin yaninda hedeflere ulasmak icin planlama yapma ve proje yonetme yetenegini de igerir.
Bu yetkinlik, herkesi sadece evde ve toplumda degil islerine ait baglam ve sartlarin farkinda olabilmeleri ve is fir-
satlarini yakalayabilmeleri icin ayni zamanda is hayatinda desteklemekte; toplumsal ve ticari etkinliklere girisen
veya katkida bulunan kisilerin ihtiya¢ duyduklari daha 6zgun bilgi ve beceriler i¢in de bir temel teskil etmektedir.
Etik de@erlerin farkinda olma ve iyi yonetisimi desteklemeyi de kapsar.

8) Kiiltdrel farkindalik ve ifade: MUzik, sahne sanatlari, edebiyat ve gorsel sanatlar dahil olmak tzere cesitli
kitle iletisim araglar kullanilarak gorus, deneyim ve duygularin yaratici bir sekilde ifade edilmesinin éneminin
takdiridir.
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Hicbir insan bir baskasinin birebir aynisi degildir. Bu sebeple 6gretim programlarinin ve buna bagli olarak
6lcme ve degerlendirme surecinin “herkese uygun”, “herkes icin gecerli ve standart olmasi” insanin dogasina
terstir. Bu sebeple 6lcme ve dederlendirme surecinde azami gesitlilik ve esneklik anlayisiyla hareket edilmesi
sarttir. Ogretim programlari bu acidan bir yol géstericidir. Ogretim programlarindan élgcme degerlendirmeye ait
butdn unsurlari icermesini beklemek gercekgei bir beklenti olarak degerlendirilemez. Egitimde cesitlilik; birey,
egitim duzeyi, ders icerigi, sosyal ortam, okul imkénlari vb. i¢ ve dis dinamiklerden ciddi sekilde etkilendigi i¢in,
6lgme ve degerlendirme uygulamalarinin etkililigini saglamada 6ncelik 6gretim programlarindan degil 6gretmen

ve eQitim uygulayicilarindan beklenir. Bu noktada 6zgUunlik ve yaraticilik 6gretmenlerden temel beklentidir.

Bu bakis acisindan hareketle 6gretim programlarinda élgme ve de@erlendirme uygulamalarina yén veren
ilkeleri asagidaki gibi 6zetlemek mumkundur:

1. Olcme ve degerlendirme calismalari 6gretim programinin tim bilesenleri ile azami uyum saglamali, kaza-
nim ve agiklamalarin sinirlar esas alinmaldir.

2. Ogretim programi, dlcme strecinde kullanilabilecek dlcme arac ve yéntemleri acisindan uygulayicilara
kesin sinirlar ¢cizmez, sadece yol gosterir. Ancak tercih edilen 6lcme ve degerlendirme arag ve yénteminde,
gereken teknik ve akademik standartlara uyulmalidir.

3. Egitimde 6lgme ve degerlendirme uygulamalari egitimin ayriimaz bir parc¢asidir ve egitim sureci boyunca
yapilir. Olcme sonuglari tek basina degil izlenen sureclerle birlikte butinlik icinde ele alinir.

4. Bireysel farkliliklar gergceginden dolay! butiin 6grencileri kapsayan, butdn égrenciler icin genel gecer, tek
tip bir dlcme ve degerlendirme yénteminden sz etmek uygun degildir. Ogrencinin akademik gelisimi tek bir
yontemle veya teknikle 6lculUp degerlendiriimez.

5. Egitim sadece “bilme (dusunce)” icin degil, “hissetme (duygu)” ve “yapma (eylem)” icin de verilir; dolayi-
slyla sadece bilissel dlcUmler yeterli kabul edilemez.

6. Cok odakli ¢lcme degerlendirme esastir. Olcme ve degerlendirme uygulamalari 6gretmen ve dgrencilerin
aktif katilimiyla gerceklestirilir.

7. Bireylerin 6Igme ve degerlendirmeye konu olan ilgi, tutum, deger ve basar gibi ¢zellikleri zamanla degi-
sebilir. Bu sebeple sdz konusu 6zellikleri tek bir zamanda élgmek yerine sure¢ icindeki degisimleri dikkate alan
6lctmler kullanmak esastir.

Ogretim programlarinin gelistiriimesi stirecinde insanin cok yénlii gelisimsel 6zelliklerine dair mevcut bilim-
sel bilgi ve birikim dikkate alinarak butun bilesenler arasinda ahengi dikkate alan harmonik bir yaklasim benim-
senmistir. Bu baglamda bazi temel gelisim ilkelerine deginmek yerinde olacaktir.

Ogretim programlari, insan gelisiminin belirli bir dénemde sonlanmadigi ve gelisimin hayat boyu strdigu
ilkesi ile hazirlanmistir. Bu sebeple 6gretim programlarinda, her yas déneminde bireylerin gelisim 6zelliklerini
dikkate alarak destekleyici dnlemler alinmasi dnerilmektedir.

Gelisim, hayat boyu surse de tek ve bir érnek yapida degildir. Evreler héalinde ilerler ve her evrede bireylerin
gelisim ozellikleri farklidir. Evreler de baslangic ve bitisleri agisindan homojen degildir. Bu sebeple programlar
olabildigince bunu g6z 6ntnde bulunduran bir hassasiyetle yapilandiriimistir. Programlarin amaclarini ve kaza-
nimlarini gerceklestirme sdrecinde gerekli uyarlamalarin 6gretmen tarafindan yapiimasi beklenir.

Gelisim dénemleri ardisik ve degismeyen bir sira izler. Her evrede olup bitenler takip eden evreleri etkiler.
Ote yandan bu ardisiklik belirli yonelimlerle karakterize edilir: basitten karmasiga, genelden ¢zele ve somuttan
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soyuta dogru gelisim gibi. Program gelistirme surecinde s6z konusu yonelimler hem bir alandaki yeterliligi olus-
turan kazanim ve becerilerin 6n sart ve ardilligi noktasinda dikkate alinmis hem de siniflar dizeyinde derslerin
dagiimlarinda ve birbirleriyle iliskilerinde g6z éntunde bulundurulmustur.

Ogretim programlarinda insan gelisiminin bir bitin oldugu ilkesi ile hareket edilmistir. insanin farkli gelisim
alanlarindaki ¢zellikleri birbirleri ile etkilesim halindedir. S6z gelimi dil gelisimi dlstnce gelisimini etkiler ve du-
stnce gelisiminden etkilenir. Bu sebeple dgretmenlerden, égrencinin edindigi bir kazanimin, gelisimde baska
bir alani da etkileyecegini dikkate almasi beklenir.

Ogretim programlari bireysel farkliliklara iliskin hassasiyetler g6z éniinde bulundurularak yapilandirimistir.
Kalitimsal, cevresel ve kulturel faktérlerden kaynaklanan bireysel farkliliklar ilgi, ihtiyag ve ydnlenme agisindan
da kendini belli eder. Ote yandan bu durum bireylerarasi ve bireyin kendi icindeki farkliliklari da kapsar. Bireyler
hem bagskalarindan farklilik gésterir hem de kendi igindeki ¢zellikleri ile farklidir. Ornegin bir bireyin soyut disiin-
me yetenegdi glcll iken ayni bireyin resim yetenegdi zayif olabilir.

Gelisim hayat boyu strmekle birlikte bu gelisimin hizi evrelere gére degiskendir. Hizin ylksek oldugu za-
manlar gelisim agisindan riskli ve kritik zamanlardir. Bu sebeple dgretmenlerin gelisim hizinin yiksek oldugu
zamanlarda 6grencinin durumuna daha duyarl davranmasi beklenir. S6z gelimi ergenlik donemi kimlik edinimi
icin kritik dénemdir ve egitim bu dénemde kimlik edinimini destekleyici sosyal etkilesimleri artirir ve ydnetir.

Elimizdeki programlari giincelleme suUrecinde hangi islemlerden ve asamalardan gectigimiz Uzerine bilgi
vermek de yerinde olacaktir. Bu baglamda:

e Farkl Ulkelerin son yillarda benzer gerekcgelerle yenilenip glincellenen 6gretim programlari incelenmis,
e yurti¢cinde ve yurt disinda egitim 6gretim ve programlar Uzerine yapilan akademik ¢alismalar taranmis,

e basta Anayasamiz olmak Uzere ilgili mevzuat, kalkinma planlari, hukGmet programlari, sra kararlari,
siyasi partilerin programlari, sivil toplum kuruluslar ve sivil arastirma kurumlari tarafindan hazirlanan
raporlar vb. dokiimanlar analiz edilmis,

e Milll Egitim Bakanligi programlar ve 6gretim materyalleri daire baskanliklari tarafindan gelistirilen an-
ketler araciligiyla 6gretmen ve yoneticilerin programlar ve haftalik ders cizelgelerine yonelik goértsleri
toplanmis,

e llerden gelen her bir bransla ilgili zimre raporlari incelenmis,
e branglara yonelik agik uclu sorulardan olusan ve elektronik ortamda erisime agilan anket verileri derlenmis,
e egitim fakultelerimizin branslar 6lceginde hazirladiklar raporlar incelenmis,

butdn goérds, oneri, elestiri ve beklentiler, Bakanligimizin ilgili birimlerinden uzman personel, 6gretmen ve
akademisyenlerden olusan calisma gruplarinca degerlendirilmistir. Yapilan tespitler dogrultusunda 6gre-
tim programlarimiz gézden gecirilip guncellenmis ve yenilenmistir. Programlarin uygulanmasina 2018-2019
eqitim 6gretim yili itibariyla topyekdn gecilecek ve sonrasinda yapilacak izleme degerlendirme sonuglarina
gbre yine gerekli guncellemeler yapilacaktir. Boylelikle programlarimizin gelismelerle ve bilimsel, sosyal,
teknolojik vb. ihtiyaglarla kosutlugunun surekliligi saglanmis olacaktir.
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Hayat Bilgisi Dersi Ogretim Programi, 1739 sayili Milli Egitim Temel Kanunu'nda ifade edilen Turk Millt
Egitimi'nin Genel Amaclari ile Temel ilkeleri esas alinarak hazirlanmistir. Programin asil amaci; temel yasam
becerilerine sahip, kendinitaniyan, saglikli ve glvenli bir yasam sdren, yasadigi toplumun degerlerini 6zimseyen,
dogaya ve ¢evreye duyarli, arastiran, Ureten ve Ulkesini seven bireyler yetistirmektir.

ilkokul gagindaki 6grencilere birey, toplum ve doga ekseninde temel bilgi, beceri ve degerler kazandirmayi
hedefleyen Hayat Bilgisi Dersi Ogretim Programi cercevesinde dégrenciler;

Kendini ve yasadigi cevreyi tanir.

Aile ve toplumun temel degerlerine sahip olur.

Milll, manevi ve insani degerleri yasantisal hale getirir.

Kisisel gelisimini saglamak i¢in yapmasi gerekenlerin farkinda olur.
Kisisel bakim becerilerini gelistirir.

Saglikl ve glvenli yasam strme bilinci edinir.

Sosyal katilim becerisi kazanir.

Zamani ve mekani algilama becerisi edinir.

Kaynaklari verimli kullanma becerisi gelistirir.

Ogrenmeyi 6grenme becerisi kazanir.

Temel duzeyde bilimsel stre¢ becerilerini kazanir.

Ulkesini sever, tariht ve kultirel degerlerini yasatmaya istekli olur.
Dogaya ve cevreye karsl duyarli olur.

Bilgi ve iletisim teknolojilerini amacina uygun olarak kullanir.

Burada ifade edilen genel amaclarin her birinin kazanimlarda karsiligi yer aimaktadir. Ogrenme etkinliklerinin
planlanmasinda ve 6gretim materyallerinin hazirlanmasinda, genel amaglarla kazanimlar bir butunlik i¢inde
deg@erlendirilimelidir.

Hayat Bilgisi Dersi Ogretim Programi’'nda yer alan temel yasam becerileri asagidaki tabloda gdsterilmistir:

1. Arastirma 13. Kendini Koruma

2. Bilgi ve iletisim Teknolojilerini Kullanma 14. Kendini Tanima

3. Degisim ve Surekliligi Algilama 15. Kisisel Bakim

4. Dengeli Beslenme 16. Kurallara Uyma

5. Dogayr Koruma 17. Mekani Algilama

6. Girisimcilik 18. Milll ve Kultdrel Degerleri Tanima
7. Gozlem 19. Oz Yonetim

8. iletisim 20. Saghigini Koruma

9. s Birligi 21. Sorun Cézme

10. Karar Verme
11. Kariyer Bilinci Gelistirme
12. Kaynaklarin Kullanimi

22.
23.

Sosyal Katiim
Zaman Yonetimi

Tablo 1: Hayat Bilgisi Dersi Ogretim Programi Becerileri
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Hayat Bilgisi Dersi Ogretim Programi uygulanirken égretmenlerin dikkat etmesi gereken hususlar asagida
ifade edilmistir:

1. Dersin islenisinde okul igi ve okul disi uygulamalar yapmaya ¢zen gosteriimelidir. Ozellikle ilgili kaza-
nimlarda s&zlu tarih, yerel tarih, muze gezileri, doga egitimi, resmi kurum ve kuruluslarla 6zel kurum
ve kuruluslari tanima gibi okul disi uygulamalar énemsenmeli ve bu dogrultuda énceden planlanan
6Qgrenci merkezli etkinlikler gerceklestiriimelidir.

2. Okulici ve okul disi uygulamalarda 6grencilerin bilissel, duyussal ve devinissel gelisimleri ile bireysel
farkliliklar dikkate alinmahdir.

3. Kazanimlar dogrultusunda yapilacak etkinliklerle okul ve yasam arasinda baglanti kurulmasina 6zen
gosterilmelidir.

4. Ogrencilerin cevrelerinde bulunan canli ve cansiz varliklari etik konulara dikkat ederek ¢gretim mater-
yali olarak kullanmalarina imkan taninmalidir.

5. Ozellikle 6grencilerin arastirma yapmalari beklenen calismalarda, arastirma sonuglarini afis, poster,
pano, brosur, gazete, tablo, grafik vb. materyaller kullanarak sinifta arkadaslari ile paylasmasi destek-
lenmelidir.

6. Doga icerikli kazanimlarda basit dizeyde deneyler yaptirilabilir.

7. Ogretim Programi’nda yer alan bazi kazanimlar, belirli giin ve haftalara denk gelen zaman dilimlerinde
islenmelidir. Ornegin 29 Ekim Cumhuriyet Bayrami’na denk gelen giin ve haftada, Hayat Bilgisi Dersi
1. Sinif Ogretim Programi “Ulkemizde Hayat” Unitesi 1.5.6. “Bayram, kutlama ve térenlere katimaya
istekli olur.” kazanimi ile ilgili konular islenebilir.

8. Ucuncu sinifa kadar milli bayramlar vb. konular islenirken égrenciler hentiz 1000’den buytk sayilari
okumayi ve yazmay 6grenmedikleri icin ders kitabinda tarihler, rakam veya yazi ile verilmemelidir.
Dersin islenisinde 6gretmen, bu tarihleri sézel olarak belirtebilir.

9. Program uygulanirken 6zel gereksinimi olan 6grenciler icin gereken esneklik gosterilmeli, 6grencilerin
ilgi, istek ve ihtiyacglari dogrultusunda etkinlikler hazirlanmali ve planlamalar yapiimaldir.

10. Program uygulanirken égrencilerin de@erleri kazanmasina 6zen gésterilmeli, tim kazanimlar ilgili de-
Qerlerle eslestiriimeli ve ortlk program anlayisindan hareketle dersler islenmelidir.

11. Ogrencilerin gelisim dizeylerine uygun olarak kazanimlar igin gerekli temel yasam becerilerinin gelis-
tiriimesine 6nem verilmeli ve etkinlikler bu anlayisla hazirlanmalidir.
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Hayat Bilgisi Dersi Ogretim Programi’'nin igerigi, genel amaclar, temel yasam becerileri, degerler ve kavram-
lar ile Unite ve kazanim baglaminda yapilandirimistir.

Genel Amaclar

Temel Yagsam Becerileri

e

Degerler Kavramlar

Sema 1: Hayat Bilgisi Dersi Ogretim Programi’nin Organizasyon Yapisi

Unite temelli yaklasim esas alinarak programda her Uc sinif dizeyi icin ayni isimle “Okulumuzda Hayat”,
“Evimizde Hayat”, “Saglikli Hayat”, “Guvenli Hayat”, “Ulkemizde Hayat” ile “Dogada Hayat” seklinde alti Unite
belirlenmistir. Kazanimlar; sinif ddzeyi, Gnite numarasi ve kazanim numarasi esas alinarak numaralandiriimistir.
Kazanimlarla ilgili sinirlamalar ve agiklamalar kazanimi izleyen satirda italik yazi karakteriyle ifade edilmistir.

Unite icerisinde verilen kazanimlar numaralandirma sistemiyle su sekilde ifade edilmistir:

Dersin kodu

Sinif diizeyi

HB (111,

Unite numarasi

Kazanim numarasi

Bununla birlikte kazanimlarin kapsamlarinin belirlenerek somutlastiriimasi amaciyla gerek gorilen yerlerde
kazanim ifadelerinin altinda aciklamalar da yapilmistir. Ornegin,

HB.1.1.1. Sinif ici tamisma etkinligine katilir.
Kendini tanitarak égretmeniyle ve arkadaslariyla tanisir.

Birinci sinifta yer alan bazi kazanimlar ikinci sinifta, ikinci sinifta yer alan bazi kazanimlar ise Gg¢incU sinifta
tekrarlanmistir. Kazanimlarin tekrarlanmasi durumunda, icerik ve dersin islenisinin dgrencinin gelisimi dikkate
alinarak 6gretmen tarafindan dizenlenmesi gerekir.
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Dersin Adi En Fazla Forma Sayisi* Ebadi
Hayat Bilgisi Dersi 1. Sinif 13 19,5cmve 27,5 cm
Hayat Bilgisi Dersi 2. Sinif 17 19,5 cmve 27,5 cm
Hayat Bilgisi Dersi 3. Sinif 15 19,5 cmve 27,5 cm

Tablo 2: Hayat Bilgisi Dersi 1, 2 ve 3. Siniflar Ders Kitabi Forma Sayilari

*En fazla forma sayilari yazilmistir. Hazirlanacak Ders Kitabi daha az forma sayilarinda da olabilir.
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ilkokul 1. sinif seviyesinde dgrencilerden; okulu ve okulun isleyisini tanima, okul kurallarina uyma, okulda
ve evde baskalariyla iletisim kurma, kisisel bakim ve temizligine dikkat etme, sagligini korumak igin alinmasi
gereken Onlemleri fark etme, okulda, evde ve yolculukta glvenlik kurallarina uyma; tUlkesinin genel dzelliklerini
tanima, Atatark’un hayati, milli ve dint bayramlar, yakin ¢evrede bulunan bitki ve hayvanlar, mevsimler ve ¢zellik-
leri ile geri déntsum gibi konular hakkinda bilgi, beceri ve deger sahibi olmalari beklenmektedir.

Sinif U;:::e Unite Adi Kazanim Sayisi Dol Saastéh(‘gngarﬁlen Ders Saati Yiizd

1 Okulumuzda Hayat 17 46 32
2 Evimizde Hayat 7 19 13
3 Saglkl Hayat 7 19 13
4 Guvenli Hayat 7 19 13
5 | Ukemizde Hayat 7 19 13
6 Dogada Hayat 8 22 16

Toplam 53 144 100

Tablo 3: Hayat Bilgisi Dersi Ogretim Programi 1. Sinif Unite Adlari, Kazarnim Sayilari,
Ders Saatleri (Ongérulen Stire) ve Yiizdeleri

HB.1.1.1. Sinif ici tanigsma etkinligine katilir.

Kendini tanitarak égretmeniyle ve arkadaslariyla tanisir.

HB.1.1.2. Kendisiyle akranlari arasindaki benzer ve farkli yénleri ayirt eder.

Ogrencilerin fiziksel ézellikleri tizerinde durularak 6zel gereksinimli bireylerin farkina varma, onlarin
kullandigi cihaz ve protezlere dikkat etme gibi unsurlar da vurgulanir.

HB.1.1.3. Okula gelis ve okuldan gidiglerde giivenlik kurallarina uyar.

Servis araclarinda uyulmasi gereken temel kurallar, yaya gegidi, kaldinm ve yollarin kullanimi ile tani-
aigi ve tanimadigi kimselerle iletisimde nelere dikkat etmesi gerektigi konulari tzerinde durulur.

HB.1.1.4. Sinifinin okul i¢indeki yerini bulur.

Yonle ilgili; saginda, solunda, éndnde, arkasinda, altinda, dstinde, yaninda, karsisinda gibi temel
kavramlar tzerinde durulur.

HB.1.1.5. Sinif icerisinde bulunan ders arac¢ ve gerecleri ile seref késesini tanir.

A2 4
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HB.1.1.6. Bayrak téreninde nasil davranmasi gerektigini kavrar.
Tirk bayragina ve Istiklal Marsi’'na saygi gésterilmesi gerektigi tizerinde durulur.
HB.1.1.7. Okulunun béliimlerini tanir.

Ogrencilere sinifin okul icindeki yeri gésterilir. Ayrica diger bélimler gezdirilerek idari kisim, égret-
menler odasi, rehberlik servisi, kantin, kitlphane, spor salonu, lavabo ve okulda bulunan birimler
tanitilir.

HB.1.1.8. Tuvalet kullanma ve temizlik aliskanligi gelistirir.

Okul tuvaletlerini nasil kullanmasi gerektigi (tuvalete gidis gelis, izin isteme, tuvaleti kullanirken kendi-
sinin ve tuvaleti kullanan arkadaslarinin mahremiyetine duyarli olma) dzerinde durulur.

HB.1.1.9. Okul calisanlarini tanir.
Okul maddrd, maddr yardimeilari, 8gretmenler ve diger hizmetlerde calisan kisiler tanitilir.
HB.1.1.10. intiya¢ duydugu durumlarda okul ¢calisanlarindan yardim alir.

Ogretmen, nébetci 6gretmen, hizmetli ve idari personelden hangi durumlarda izin ve yardim isteye-
cegdi lizerinde durulur.

HB.1.1.11. Sinif i¢i kurallar belirleme siirecine katilir.

Sinif esyalarini 6zenli kullanma, sinifini temiz tutma, iletisimde zamanlamaya dikkat etme ile (dinleme,
s6z alarak konusma, yerinde konusma vb.) arkadaslarina ve arkadaslarinin esyalarina zarar verme-
me, kendisini ve cevresini temiz tutma gibi kurallarin gerekliliginden hareketle konu agiklanir. Sinif ici
kurallarin égrencilerin de katihmiyla belirlenmesine ézen gdsterilir.

HB.1.1.12. Okul kurallarina uyar.

Merdiven inis ¢ikis kurallarina uyma, pencereden asagiya sarkmama, kablo ve prizlere dokunmama,
okul esyalarini 6zenli kullanma, sinif, koridor, okul bahgesi, yemek yenilen ortam, okula gelis ve derse
giris saatleri, ¢cép kovasini kullanma, kantinde siraya girme gibi konularin dzerinde durulur.

HB.1.1.13. Okulda iletisim kurarken nezaket kurallarina uyar.

Odgretmeni, arkadaslari ve okul calisaniari ile iliskilerinde “tesekkir ederim, merhaba, glnaydin, iyi
gunler, hosca kal, Idtfen, 6zdr dilerim, rica ederim” gibi nezaket ifadelerinin kullaniimasinin gerekliligi
Uzerinde durulur. Baskalarinin odasina girerken (8gretmenler odasi, middr odasi, hizmetli odasi, sinifi
vb.) izin istemesi gerektigi vurgulanir.

HB.1.1.14. Okul ici etkinliklerde gérev almaya istekli olur.

Belirli gin ve haftalara katilma, kuldp faaliyetlerinde bulunma, okul meclisi ¢calismalarina katilma vb.
konular Uzerinde durulur.

HB.1.1.15. Oyunlara katiimaya ve oyun oynamaya istekli olur.

Oyun araciligiyla eglenmesine, oyunun kurallarina uyum saglamasina, oyunda uygun davranislar ser-
gilemesine, arkadaslik kurmasina, kendini ve baskalarini tanimasina vb. rehberlik edilir.
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HB.1.1.16. Okulla ilgili olumlu duygu ve diisiinceler gelistirir.

Okulun bireysel yasamina saglayacagi katkilar (yeni arkadaslar edinme, oyun oynama, eglenme, bilgi
edinme vb.) (zerinde durulur. Okul korkusu olabilecek dgrencilere karsi duyarli olunur.

HB.1.1.17. Kullanacagi ders ara¢ ve gereclerini secer.

Kullanacag ders arac gerecleri tanitilir, bunlarin dogru ve gtivenli kullanilimasi ve tasinmasi Uzerinde
durulur. Kalem, defter ve ¢anta kullanimi ézellikle vurgulanir.

HB.1.2. Evimizde Hayat

HB.1.2.1.

HB.1.2.2.

HB.1.2.3.

HB.1.2.4.

HB.1.2.5.

HB.1.2.6.

HB.1.2.7.

Aile bireylerini tanitir.

Aile kavrami aciklanarak anne, baba, kardeg, dede ve nine gibi kisilerin isimleri ve belirgin ézellikleri
lizerinde durulur. Ailesinde bosanma, 6lim, evden ayrilma gibi yasantilari olan ¢cocuklarin bulundugu
siniflarda kazanim islenirken duyarli davranilimalidir.

Aile hayatinin 6nemini kavrar.

Aileyi bir arada tutan degerlerle (sevgi, saygi, baglilik, sefkat, vefa vb.) aile ici is birligi ve dayanisma-
nin aile dldzenine katkilari Uzerinde durulur.

Evinin yerini tarif eder.

Evinin yaninda, karsisinda, éniinde, arkasinda, saginda ve solunda neler oldugu ele alinir. Ogrencinin
ev adresini ve aile Uyelerinden en az birinin telefon numarasini yazili olarak yaninda bulundurmasi ve
bu bilgileri kimlerle paylasmasinin gtivenli olacagi vurgulanir. Ogrenme ortaminda krokilerin oyunlas-
tinlarak kullanimi saglanabilir.

Evde aile bireyleri ile iletisim kurarken nezaket kurallarina uyar.

Evde aile bireyleriyle iletisim kurarken duygularini, ddsdncelerini ve isteklerini nezaket kurallari cerge-
vesinde uygun ses tonu, mimik ve kelimelerle dile getirmesi Uzerinde durulur. Evdeki diger bireylerin
odasina girerken izin istemesi gerektigi vurgulanir.

Evdeki kaynaklari verimli bir sekilde kullanir.
Elektrik, su ve kisisel temizlik malzemelerinin tasarruflu kullanimi dzerinde durulur.
Giin icerisinde neler yapabilecegini planlar.

Oyun oynama, ders calisma, dinlenme, uyuma, beslenme, ailesi ve arkadaslariyla birlikte nitelikli za-
man gegirme ile kitle iletisim araclarini kullanma gibi islere ayrilan stre Uzerinde durulur.

istek ve ihtiyaclar arasindaki farki ayirt eder.
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HB.1.3. Saglikl Hayat

HB.1.3.1.

HB.1.3.2.

HB.1.3.3.

HB.1.3.4.

HB.1.3.5.

HB.1.3.6.

HB.1.3.7.

Kisisel bakimini diizenli olarak yapar.

El, yiz yikama ve disleri usultine uygun olarak fircalama, banyo yapma, sa¢ tarama, tuvalet egitimi
ile glinldik kiyafetlerini giyme ve ézenli kullanma (zerinde durulur. Ayrica kisisel bakimda stirekliligin
saglanmasi vurgulanir. Kisisel bakimini yaparken kaynaklarin verimli kullaniimasi gerektigine deginilir.

Saghigini korumak icin almasi gereken dnlemleri fark eder.

Kisisel temizligini yapma, mevsime uygun giyinme, meyve ve sebzeleri tliketmeden dnce yikama,
spor yapma, bulagici hastaliklardan korunma yollari, akilci ilag kullanimi, dis hekimine ve doktora git-
menin gerekliligi Uzerinde durulur.

Saghgi icin yararh yiyecek ve icecekleri secer.

Dengeli beslenme icin tiketmemiz gereken temel bitkisel ve hayvansal besinler vurgulanir. Dengeli
beslenirken yiyecek ayirt etmeme, kaynagi belli olmayan gidalar ile acikta ve/veya sokakta satilan
gidalar, gazli icecekler gibi Urtnlerin tUketiminin saghda zararlari (zerinde durulur.

Giin icerisinde 6giinlere uygun ve dengeli beslenir.
Temizlik kurallarina dikkat ederek kendisi icin yiyecek hazirlar.

Kesici alet, ocak ve finn kullanmadan hazirlayabilecegdi yiyecekler lizerinde durulur. Yemege basla-
madan énce ellerini yikamasi gerektigi hatirlatilir.

Yemek yerken goérgii kurallarina uyar.

Okulda yemedini yerken, yemege dua ile baslama, temiz bir sekilde Ustine dékmeden yeme, ayakia
ve dolasarak yemek yememe, agzinda lokma varken konusmama ve pecete kullanma gibi hususlar
lzerinde durulur. Ihtiyaci kadar yemek yeme, ekmek ve yiyecek israfini 6nleme konulari vurgulanir.

Kitle iletisim aracglarini kullanirken beden saglhigini korumaya 6zen gosterir.

Televizyon, telefon ve bilgisayar gibi Kitle iletisim araclarini bilingli kullanmanin énemi (zerinde duru-
lur. Kitle iletisim araclari kullanilirken dikkat edilmesi gereken noktalar ile bu araglari yanls kullanma-
nin insan saghg Uzerindeki olumsuz etkileri vurgulanir.

HB.1.4. Giivenli Hayat

HB.1.4.1.

HB.1.4.2.

Okulda ve evde giivenlik kurallarina uyar.

Merdivenden dikkatli inip ¢ikma, asansérd dogru kullanma, islak zeminde dikkatli ydrdme, sinif iginde-
ki camli egyalari (dolap, seref késesi vb.) dikkatli kullanma, pencereden ve balkondan asagiya sark-
mama, elektrik prizleri, kablolar ve atesle oynamama, suyu acik birakmama, temizlik malzemelerini ta-
nima, dikkatli kullanma ve gaz kacagi gibi durumlarda ne yapilacagdi ile ilgili konular dzerinde durulur.

Okula gelis ve okuldan gidislerde insanlarin trafikteki davraniglarini gézlemler.

Trafik kavramindan hareketle kendisinin ve baskalarinin trafikte dogru ve yanlis yaptigi davranislar
lizerinde durulur.
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HB.1.4.3.

HB.1.4.4.

HB.1.4.5.

HB.1.4.6.

HB.1.4.7.

Okula gelis ve gidislerinde trafik kurallarina uyar.

Karsiya gecme, yaya kaldirimi olan ve olmayan yerlerde ydriime ve yaya olarak trafikte gordndrliikle
ilgili énlemleri alma (zerinde durulur. Trafik isaret levhalarinin (dur, geg, yaya gecidi, dikkat, okul gecidi,
bisiklet giremez gibi cocugun yasamiyla dogrudan iliskili olanlar) oldugu ve isaretlerin olmadigi yerlerde
ne yapacagini bilme (alt ve Ust gecitler, yaya gecitleri, okul gecitleri, i1sikli trafik isaret cihazlarinin ve trafik
polislerinin oldugu yerler, duran bir aracin éntnden ve arkasindan ge¢cmeme vb.) ele alinir.

Cevresindeki kisilerle iletisim kurarken guvenlik kurallarini uygular.

Insanlarla iletisimde kisisel haklarini ihlal eden herhangi bir davet veya teklifle karsilastiginda etkili
reddetme davranigi gésterme (zerinde durulur.

Acil durumlarda yardim almak icin arayacagi kurumlarin telefon numaralarini bilir.

Gereksiz ihbarda bulunmanin sakincalar vurgulanarak itfaiye 110, ambulans 112, polis imdat 155,
jandarma 156 ve orman yangini 177 vb. kurumlar ve telefon numaralari ele alinir. Telefon numaralari
tek tek rakamlar halinde (1-5-5) kodlanarak &gretilir.

Teknolojik arac ve gerecleri giivenli bir sekilde kullanir.

Bilgisayar, televizyon, cep telefonu, tablet, oyun konsolu ve elektrikli ev aletleri gibi elektronik arag ve
gereclerin giivenli kullanimi tizerinde durulur. internet ve bilgisayar oyunlari gibi teknoloji bagimliigina
neden olabilecek durumlar karsisinda dikkatli olunmasi gerektigi vurgulanir.

Kendisi icin glivenli ve giivensiz alanlari ayirt eder.

Guvensiz alanlar olarak asansér ve merdiven boslugu, balkonlar, binalarin bodrum katlari, insaat
alanlari, su kanallari, cukurlar, su birikintileri ve stis havuzlari gibi alanlar Uzerinde durulur.

HB.1.5. Ulkemizde Hayat

HB.1.5.1.

HB.1.5.2.
HB.1.5.3.

HB.1.5.4.

HB.1.5.5.

HB.1.5.6.

Yasadigi yeri bilir.

Aile blytklerinden, yasadiklari yerin (mahalle/kdy/ilce/il) isimleri, yetistirilen Urlinler vb. belirgin 6zel-
likleri hakkinda bilgi edinmeleri istenir.

Yakin ¢evresindeki tarihi, dogal ve turistik yerleri fark eder.
Ulkemizin genel dzelliklerini tanir.

Ulkemizin adi, baskenti, [stiklal Marsi ve Ttrk bayradi tanitilir. Bayragimizin sekliile ay ve yildiza vurgu
yapilarak rengi belirtilir.

Ulkemizde, farkli kiiltiirlerden insanlarla bir arada yasadigini fark eder.
Ulkelerinden zorunlu veya istege bagl géc etmis kisilerden hareketle konu aciklanir.
Atatirk’in hayatini bilir.

Gdrsel ve isitsel materyallerle Atatiirk’in dogum yeri, anne ve babasinin adi, élim yeri ve Anitkabir
lizerinde durulur.

Milli giin, bayram, téren ve kutlamalara katilmaya istekli olur.

29 Ekim Cumhuriyet Bayrami, 23 Nisan Ulusal Egemenlik ve Cocuk Bayrami, 19 Mayis Atattirk’'d Anma
ve Genclik ve Spor Bayrami, 15 Temmuz Demokrasi ve Milli Birlik Gund, 30 Agustos Zafer Bayrami ve
bu gunler icin yapilan hazirliklar ile cocuklar icin anlami dzerinde durulur.




HB.1.5.7.

Hayat Bilgisi Dersi Ogretim Programi

Dini giin ve bayram kutlamalarina istekle katilir.

Ramazan Bayrami ve Kurban Bayraminda evde ve cevresinde yapilan hazirliklar, bayramlasma, ik-
ramlar ve ¢ocuklar icin bayramin anlami gibi konular tzerinde durulur. Ayrica diger dinf guinlere de
deginilir.

HB.1.6. Dogada Hayat

HB.1.6.1.

HB.1.6.2.

HB.1.6.3.
HB.1.6.4.

HB.1.6.5.

HB.1.6.6.

HB.1.6.7.
HB.1.6.8.

Yakin ¢evresinde bulunan hayvanlari gézlemler.

Yakin gevresinde bulunan hayvanlar (baliklar, kuslar, stiriingenler, bécekler ve evcil hayvanlar vb.),
bu hayvanlarin nelerle beslendikleri ve nerede barindiklari (zerinde durulur. Gézlem yapilacaksa ge-
rekli gtvenlik énlemleri alinir.

Yakin cevresinde bulunan bitkileri g6zlemler.

Yakin ¢evresinde bulunan bahge bitkileri, yabani bitkiler ve agaclar, bitkilerin zaman icinde nasil
degistigini (bitkilerin blyltmesi, yapraklarini dékmesi ve agmasi ile cicek acmasi vb.) gézlemler. Go-
lemlerinden yararlanilarak bu hususlar tzerinde durulur.

Yakin cevresinde bulunan hayvanlari ve bitkileri korumaya 6zen gésterir.
Dogayi ve cevresini temiz tutma konusunda duyarh olur.

Dogay: ve cevreyi temiz tutmak icin gerekenlerin yapilmasi ve bu konuda gevredekilerin nezaket ku-
rallari cercevesinde uyariimasi tzerinde durulur.

Geri dénilisiimii yapilabilecek maddeleri ayirt eder.

Plastik, kagit, pil, bitkisel yag ve cam gibi maddeler dzerinde durulur.

Giines, Ay, Diinya ve yildizlan gézlemler.

Gunes, Ay, Dinya ve yildizlarin sekli ve blyUkligu gibi konular Uzerinde durulur.
Mevsimleri ve 6zelliklerini arastirir.

Mevsimlere gére dogada meydana gelen degisiklikleri kavrar.

Mevsimlere gére dogadaki degisiklikler ile bu degisikliklerin bitkiler, hayvanlar ve insanlar tzerindeki
etkilerinin neler oldugu tzerinde durulur.
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ilkokul 2. sinif seviyesinde 6grencilerden; okulun yakin gevresini tanima, sinifla ilgili karar alma sureclerine
katiima, arkadaslariyla yardimlasma ve grup etkinliklerine katilma, bilingli para harcama, evinin adresini tarif
etme, akrabalarini tanitma, aile ici is birligi ve dayanisma, dengeli beslenme, saglikli biyime ve gelisme icin
yapiimasi gerekenler, yolculuk yaparken guvenlik kurallarina uyma, yakin ¢evresindeki kultUrel miras 6geleri,
Turk bayragi ve istiklal Marsi, Atattrk’ Gn cocuklugu, bitki ve hayvan yetistirme, doga olaylari ve dogal afetlere
karsi alinabilecek ¢nlemler gibi konular hakkinda bilgi, beceri ve deger sahibi olmalari beklenmektedir.

Sinif Uﬂge Unite Adi Kazanim Sayisi Dot Saast:isgngérﬁlen Ders Saati Yii

1 Okulumuzda Hayat 11 32 22
2 Evimizde Hayat 9 26 18
8 Saglikl Hayat 7 20 14
4 Guvenli Hayat 6 17 12
5 | Ulkemizde Hayat 8 23 16
6 Dogada Hayat 9 26 18

Toplam 50 144 100

Tablo 4: Hayat Bilgisi Dersi 0gretim_'Program/2. Sinif Unite Adlari, Kazanim Sayilari,
Ders Saatleri (Ongérdlen Stire) ve Yiizdeleri

HB.2.1.1. Kendini farkl 6zellikleriyle tanitir.

Fiziksel ézellikleri, hoslandiklari, yapabildikleri ve yapmak istedikleri lzerinde durulur.

HB.2.1.2. Bireysel farkhliklara saygi duyar.
HB.2.1.3. Ders arac ve gereclerini glinliik ders programina gore hazirlar.

Okul cantasinin ders programina gére guinlik olarak hazirlanmasi ve gereksiz agirlastinlmamas vurgulanir.

HB.2.1.4. Sinifla ilgili konularda karar alma siireclerine katilir.

Farkli gdras ve ¢éztimler cercevesinde sinif igi etkinliklerin belirlenmesi, planlanmasi, sinif kurallarinin
olusturulmasi, pano hazirlama ve sinifin sislenmesi gibi konular (zerinde durulur. Karar alma stre-
cinde uygun iletisim dili kullaniimasi gerektigi vurgulanir. Ayrica kararlarin égrencilerin de katilimiyla
alinmasina ézen gdsterilir.

HB.2.1.5. Okulunun yakin ¢cevresini tanitir.
Okulun yeri ve konumunun, ¢cevresindeki yapi, kurum, sokak, cadde vb. yerlere gbre tanitimasi tize-
rinde durulur.

HB.2.1.6. Okul kaynaklarini ve esyalarini kullanirken 6zen gésterir.

Elektrik, su, temizlik malzemeleri ile okula ait ders ara¢ ve gereclerinin kullaniminda tasarrufa ézen
gdsterilmesi gibi konular Uzerinde durulur.
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HB.2.1.7. Sinifta ve okulda yapilan etkinliklerde grupla calisma kurallarina uyar.

Grupla calismanin temel kurallari ve is birliginin gerekliligi vurgulanarak okul etkinliklerinde arkadagla-
riyla adalet, dostluk, ddrtistliik, 6z denetim, sabir, saygil, sevgi, sorumluluk ve yardimseverlik degerleri
cercevesinde konu ele alinir.

HB.2.1.8. Okulda iletisim kurarken kendini anlasilir ve acik bir dille ifade eder.
Ihtiyaclarini, isteklerini, olaylar karsisindaki duygularini, dtistincelerini ve itirazlarini nezaket kurallari

cercevesinde empatik bir dille ifade etmenin gerekliligi vurgulanir.

HB.2.1.9. Okulda iletisim kurarken dinleme kurallarina uyar.
HB.2.1.10. Okulda arkadaslariyla oyun oynarken kurallara uyar.

Oyun oynarken arkadagslarina karsi nezaket dili kullanma, is birligi icinde olma, éfkesini kontrol etme,
arkadaslarina zarar vermeme, oyunu kazanma veya kaybetmenin dogal bir durum olmasi gibi konular
tizerinde durulur.

HB.2.1.11. Okulda parasini ihtiyaclari dogrultusunda bilingli bir sekilde harcar.

[stek ve ihtiyac kavramlarindan hareketle paranin tutumlu kullanimi tzerinde durulur.

HB.2.2. Evimizde Hayat

HB.2.2.1. Yakin akrabalarini tanitir.

Akraba kavramindan hareketle konu aciklanir. Akrabalara (hala, teyze, dayi, amca, kuzen, eniste
vb.) érnekler verilir. Hisim, kavram anlamina girilmeden drneklerle basitce aciklanir. Bosanma, evden
ayrilma ve 6lim gibi nedenlerle ebeveynlerin birbirinden ayrildigi ailelerin ¢ocuklarinin bulundugu

siniflarda kazanim islenirken daha ézenli davraniimalidir.

HB.2.2.2. Akrabalik iligkilerinin 6nemini kavrar.
Akrabalari bir arada tutan degerlerle (sevgi, saygi, badlilik, sefkat, vefa vb.), is birligi ve dayanismanin
akrabalik iliskilerine katkilari Uzerinde durulur.

HB.2.2.3. Yasadigi evin adresini bilir.
Yasadidi evin adresini, velisinin veya aile lyelerinden en az birinin telefon numarasini sézIU ve yazili
olarak ifade edebilmesi tzerinde durulur.

HB.2.2.4. Evde, lizerine diigsen gérev ve sorumluluklarini fark eder.
Odasini, ¢calisma masasini, oyuncaklarini, giysilerini temiz ve dizenli tutmanin gerekliligi empatik bir
dille agiklanir.

HB.2.2.5. Aile ici karar alma siureclerine katilir.

HB.2.2.6. Evdeki kaynaklari tasarruflu kullanmanin aile butcesine katkilarini aragtirir.
Konu islenirken tablo okuma becerilerinin gelistiriimesi saglanir.
HB.2.2.7. Yakin cevresindeki yardima ihtiya¢c duyan insanlara karsi duyarh olur.

Aile bireylerine, akrabalara, komsulara, hasta, hamile, yasl ve 6zel gereksinimli kisilere yardimci olma
lizerinde durulur.

HB.2.2.8. Gun icerisinde planladig isleri uygular.
Oyun oynama, ders ¢calisma, kitap okuma, dinlenme, uyuma, beslenme, ailesi ve arkadaslariyla birlik-

te nitelikli zaman gec¢irme ile Kitle iletisim araclarini kullanma gibi islere ayrilan sdre dzerinde durulur.

HB.2.2.9. istek ve ihtiyaclarimi dncelik sirasina gére listeler.

W



Hayat Bilgisi Dersi Ogretim Program

HB.2.3. Saglikh Hayat

HB.2.3.1.

HB.2.3.2.

HB.2.3.3.

HB.2.3.4.

HB.2.3.5.

HB.2.3.6.

HB.2.3.7.

Saglikh biiyiime ve gelisme ile kisisel bakim, spor, uyku ve beslenme arasindaki iliskiyi fark eder.
Dengeli beslenmeye uygun 6giin listesi hazirlar.
Yemek yerken gérgii kurallarina uyar.

Evde ve diger sosyal ortamlarda (lokanta, pastane, yemekhane, misafirlik vb.) yemek yeme kurallari
lizerinde durulur. Ihtiyact kadar yemek yeme ve ekmek israfini énleme konulari vurgulanir.

Saglikh bir yagam icin temizligin gerekliligini aciklar.
Kisisel temizlik ve gevre temizligi Uzerinde durulur.
Saglikla ilgili hizmet veren kurumlari ve meslekleri tanir.

Hastane, aile saghgi merkezi/saglik ocadi, eczane gibi kurumlar ile doktorluk, hemsirelik, eczacilik ve
dis hekimligi gibi meslekler tzerinde durulur.

Mevsimine uygun meyve ve sebze tiiketiminin insan sagligina etkilerini fark eder.

Mevsim sartlarina uygun kiyafet secer.

HB.2.4. Giivenli Hayat

HB.2.4.1.

HB.2.4.2.

HB.2.4.3.

HB.2.4.4.

HB.2.4.5.

HB.2.4.6.

Ulasim turlerini ve aracglarini siniflandirir.

Kara yolu, hava yolu, demir yolu, deniz yolu gibi ulasim yollari ile bu yollarda kullanilan tagitlar tzerin-
de durulur.

Ulasim araclariyla yolculuk yaparken guvenlik kurallarina uyar.

Ozel araclar, toplu tasima araclari ve okul servisi gibi araclarla seyahat ederken guvenlik kurallarina
uyma (emniyet kemeri ve cocuk koltugu kullanma, pencerelerden sarkmama, strdclytl ve etrafini
rahatsiz etmeme, ayakta ve Uzeri acik araclarda yolculuk yapmama, araca binme ve aragtan inme

kurallari vb.) Gzerinde durulur.

Trafikte yardima ihtiya¢ duyan bireylere yardimci olur.
Ihtiyac duydugunda nasil ve kimlerden yardim isteyecedi ile ihtiyac duyanlara yardim ederken nelere
dikkat etmesi gerektigi lizerinde durulur.

Acil durumlarda yardim alabilecegi kurumlari ve kisileri bilir.

Ailesi ve yakin ¢cevresinin telefon numaralarini bilmenin 6nemi vurgulanir. Ayrica gereksiz ihbarda bulun-
manin sakincalari vurgulanarak itfaiye 110, ambulans 112, polis imdat 155 ve jandarma 156, AFAD 122;
Aile, Kadin, Cocuk, Yasl ve Engelli Sosyal Destek Hatti Alo 183 kurum ve telefon numaralari ele alinir.

Teknolojik arac ve gereclerin glivenli bir sekilde kullanimi konusunda duyarl olur.
Teknolojik drdnlerin gavenli bir sekilde kullanimi konusunda cevresindekileri gerekli durumlarda neza-
ket kurallari cercevesinde uyarmasi tzerinde durulur.

Oyun alanlarindaki araclari guvenli bir sekilde kullanir.

Yakin ¢cevresindeki oyun alanlarinda bulunan oyun araclarinin gtivenli kullaniminin yani sira bisiklet,
kaykay, paten, kizak vb. aracglar kullanirken kask takma, uygun kiyafetler giyme ve hiz yapmama gibi
konular ele alinir. Ayrica glvenli oyun alani disina kagcan oyun araclarinin pesinden kosulmamasi ge-

rektigi Uzerinde durulur.




Hayat Bilgisi Dersi Ogretim Programi

HB.2.5. Ulkemizde Hayat

HB.2.5.1.

HB.2.5.2.

HB.2.5.3.

HB.2.5.4.

HB.2.5.5.

HB.2.5.6.

HB.2.5.7.

HB.2.5.8.

Harita ve kiire Gizerinde lilkesini, bagkentini ve yasadigi yeri gésterir.
Tiirk bayraginin ve istiklal Marsr’nin vatani ve milleti icin dnemini fark eder.

Turk bayragi ve Istiklal Marsi'nin bagimsizligi ve 6zgurligu temsil ettigi vurgulanir. Mehmet Akif Ersoy’un
[stiklal Marsi'ni yazarken yasadigi duygu durumu ve Glkenin icinde bulundugu sartlar ézetlenebilir.

Atatiirk’iin cocuklugunu arastirir.

Atatdrk’dn basaril bir 6grenci olmasi, ailesine deger vermesi ve ¢ocukluk anilari (zerinde durulur.
Milli giin ve bayramlarin 6nemini kavrar.

Millt gdn ve bayramlarin millf birlik ve beraberligi saglamadaki roli vurgulanir.

Dini giin ve bayramlarin 6nemini kavrar.

Dinf guin ve bayramlarin paylasma ve dayanismaya etkisi ele alinir.

Yakin cevresindeki kiiltiirel miras 6gelerini arastirir.

Gelenek ve gbrenekler, yemek, giyim, kusam, muzik ve ydresel oyunlar ile ilgili arastirma yapmalari
saglanir.

Ulkemizde yasayan farkh kiiltiirdeki insanlarin yagsam sekillerine ve aliskanliklarina saygi duyar.

Ulkelerinden zorunlu veya istege bagl gé¢ etmis kisilerden hareketle konu aciklanir.

Yakin cevresinde yapilan liretim faaliyetlerini gdzlemler.

Sanayi, tarim ve hayvancilik gibi is kollarindan hareketle konu agiklanir.

HB.2.6. Dogada Hayat

HB.2.6.1.

HB.2.6.2.

HB.2.6.3.

HB.2.6.4.

Bitki ve hayvanlarin yagsamasi icin gerekli olan sartlari karsilagtirir.
Bitki yetistirmenin ve hayvan beslemenin 6nemini fark eder.

Imkéaniar dahilinde égrencilerin uygulamall olarak bitki yetistirmeleri, fidan dikmeleri ve hayvan besle-
meleri saglanir.

Yakin cevresindeki dogal unsurlarin insan yasamina etkisine érnekler verir.

Yakin ¢evresindeki dogal unsurlarin (iklim kosullari, yer sekilleri, topragin verimliligi, su kaynaklari vb.)
insanlar Uzerindeki olumlu ve olumsuz etkileri ele alinir.

Tiiketilen maddelerin geri dénisiimiine katkida bulunur.

Plastik, kagit, pil ve cam gibi maddelerin tekrar kullaniima alanlari 6rneklenir. Bitkisel yagin uygun ol-
mayan sekilde atilma/yok edilmesi durumlari érneklenerek dogada ve glndelik hayatta olusabilecek
zararlara dikkat cekilir.
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HB.2.6.5.

HB.2.6.6.

HB.2.6.7.

HB.2.6.8.

HB.2.6.9.

Doga olaylarini tanir.

Doga olaylarindan yagmur, dolu, kar, sis ve rtizgar Uzerinde durulur. Dogal olaylarin zarar verici olma-
masi i¢in alinabilecek énlemler Uzerinde durulur.

Dogal afetlere dérnekler verir.

Sel, heyelan, ¢ig, firtina, hortum ve deprem gibi dogal afetler (zerinde durulur. Dogal afetler sirasinda
yardim eden Kizilay ve AFAD gibi kuruluglar tanitilir.

Doga olaylari ve dogal afetlere karsi alinabilecek énlemleri aciklar.
Deprem éncesi, aninda ve sonrasinda nasil davranilmasi gerektigi de aciklanir.
Gines’i gbozlemleyerek yodnleri gosterir.

Ana ybnler tzerinde durulur.

Diinya’nin sekli ve hareketlerinin insan yasamina etkilerini arastirir.

@Gun, ay, yil ve mevsimlerin olusum sdreci basit bir sekilde ele alinir. Gin ve yilin olusumu agiklanirken
Ddnya’'nin kendi etrafinda dénmesi (dénme) ve Guines’in etrafinda dolanmasi (dolanma) olgularindan
yararlanilir.
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ilkokul 3. sinif seviyesinde égrencilerden; sinifin ve okulun krokisini gizme, okulun tarihini arastirma, okula
iliskin istek ve ihtiyaclarini demokratik yollarla ifade etme, komsuluk iligkileri, evde tasarruf, planli olma, mevsim-
lere 6zgu yiyeceklerle beslenme, bilingli tiketici 6zellikleri, trafik isaretleri, yakin cevresinde meydana gelebile-
cek kazalar, milletin ortak kullanim alanlari ve araclari, yakin ¢evresinde yer alan tarihi, dogal ve turistik yerler,
Ataturk’un kisilik ozellikleri, yon bulma, meyve ve sebzelerin yetistiriime sartlari, insan ve ¢evre etkilesiminin
sonuglari ile doga ve ¢evreyi koruma konusunda sorumluluk alma gibi konular hakkinda bilgi, beceri ve deger
sahibi olmalari beklenmektedir.

Sinif Un::e Unite Adi Kazanim Sayisi Dofg Saast:h(-gngarﬁlen Ders Saati Yu

1 Okulumuzda Hayat 10 24 22

2 Evimizde Hayat 8 19 17

8 Saglkl Hayat 5 12 9

4 Guvenli Hayat 7 17 16

5 | Ukemizde Hayat 9 22 20

6 Dogada Hayat 6 14 16
Toplam 45 108 100

Tablo 5: Hayat Bilgisi Dersi Og“retim"Programl 3. Sinif Unite Adlari, Kazanim Sayilari,
Ders Saatleri (Ongdrtlen Stire) ve Yiizdeleri

HB.3.1.1. Gugcli yénlerini ve giiclendiriimesi gereken yoénlerini fark eder.

Ogrencilerin ilgi alanlari ve becerilerinden (is birligi, planli ve verimli calisma, iletisim vb.) hareketle
konu aciklanir. Ogrencilerden 6z degderlendirme yapmalari istenir. Gigli yénleri takdir edilirken guic-
lendirilmesi gereken ydnlerini gelistirebilecekleri Uzerinde durulur.

HB.3.1.2. Davranislarinin kendisini ve arkadaslarini nasil etkiledigini fark eder.

Olumlu veya olumsuz davraniglar sergilemesinin, bireysel yasamina ve arkadaslariyla iliskilerine etkisi
tizerinde durulur.

HB.3.1.3. Arkadaslarinin davranislarinin kendisini nasil etkiledigini fark eder.

Arkadaslarinin sergiledigi olumlu veya olumsuz davraniglar karsisinda, kendisinin nasil etkilendigi
Uizerinde durulur.

HB.3.1.4. Arkadaslik siirecinde dikkat edilmesi gereken hususlari kavrar.

Arkadaslik baglarinin olusturulmasi, korunmasi, glclendiriimesi ve dostiuga déndstirtimesine araci
olacak tutum ve degerlerin (saygi, dayanisma, birbirinin sorunlarina kars! duyarlilik, karsilikli zarafet,
guiven ve kibarlik vb.) tizerinde durulur.

v
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HB.3.1.5.

HB.3.1.6.

HB.3.1.7.

HB.3.1.8.

HB.3.1.9.

Sinifinin ve okulunun krokisini ¢izer.
Okulunun bireysel ve toplumsal katkilarinin fark eder.

Ogrenim goérdugi okulun; egitsel, sosyal ve kiilttrel etkinliklerle égrencilere ve topluma yaptigi katki-
lari takip etmesi saglanir.

Okuldaki sosyal yardimlagsma ve dayanismayla ilgili calismalara katilmaya istekli olur.
Okula iligkin istek ve ihtiyaglarini okul ortaminda demokratik yollarla ifade eder.

Nezaket kurallarina uyarak kendini ifade etme, sosyal sire¢lere katiima, basit dlizeyde dilek¢e yazma
ve dilek kutusu olusturma gibi konular Uzerinde durulur.

Okul kaynaklarinin etkili ve verimli kullanimina yénelik 6zgiin énerilerde bulunur.

HB.3.1.10. ilgi duydugu meslekleri ve dzelliklerini aragtirir.

Toplumsal yasamda her meslegin gerekli ve saygin oldugu, cesitli mesleklerin giinlik yasamdaki yeri
ve toplumsal is bélimd tzerinde durulur. Orneklenecek meslekler dgrencinin yakin cevresinden secilir.

HB.3.2. Evimizde Hayat

HB.3.2.1.

Aile biiyiiklerinin cocukluk dénemlerinin 6zellikleri ile kendi cocukluk déneminin ézelliklerini

karsilastirir.

HB.3.2.2.

HB.3.2.3.

HB.3.2.4.

HB.3.2.5.

HB.3.2.6.

HB.3.2.7.

HB.3.2.8.

Aile buydklerinin dogduklari ve blytidikleri yerler, yapmaktan hoslandiklari isler, oynadiklari oyunlar
ve dénemin teknolojik imkéanlari gibi konular ele alinir.

Komsuluk iligkilerinin ailesi ve kendisi agisindan énemine érnekler verir.

Komsuluk iliskilerinin saglikli bir sekilde ydrdtdlmesi icin gerekli hak ve yukumlidlikler baglaminda ele alinir.
Evinin bulundugu yerin krokisini cizer.

Evinin yakin cevresinde bulunan belirgin mekanlardan hareket edilir.

Evde lizerine diisen gérev ve sorumluluklar yerine getirir.

Sofra hazirlama, bitki yetistirme, evcil hayvanlar besleme, bakim, onanm ve bahge bakimi gibi konular ele alinir.

Evde kullanilan alet ve teknolojik iiriinlerin hayatimiza olan katkilarina érnekler verir.
Evdeki kaynaklarin etkili ve verimli kullanimina y6énelik 6zgiin 6nerilerde bulunur.

Elektrik, su, para, giyecek ve yiyeceklerin kullanimi ele alinir, ézellikle ekmek israfinin énlenmesi ile
ihtiyac fazlasi gida maddelerinin degerlendiriimesi gibi konular tzerinde durulur. Kazanim islenirken
tablo ve grafik okuma becerileri én plana alinmalidir.

Planli olmanin kigsisel yasamina olan katkilarina érnekler verir.

Oyun oynama, ders ¢alisma, kitap okuma, dinlenme, uyuma, beslenme, ailesi ve arkadaslariyla bir-
likte nitelikli zaman gecirme ile kitle iletisim ara¢larini kullanma gibi islerin planlanmasinin hayatimiza
kattigi kolayliklar tzerinde durulur.

istek ve ihtiyaclarini karsilarken kendisinin ve ailesinin biitcesini korumaya 6zen gésterir.
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HB.3.3. Saglikl Hayat

HB.3.3.1. Kisisel bakimini yaparken kaynaklari verimli kullanir.
HB.3.3.2. Yiyecek ve icecekler satin alinirken bilingli tiketici davraniglari gésterir.

Yiyecek satin alinan yer, drdndn rengi, sekli, kokusu, son kullanma tarihi ve iceriklerine dikkat ederek
alisveris yapma Uzerinde durulur.

HB.3.3.3. Saghgini korumak icin mevsimlere 6zgii yiyeceklerle beslenir.
HB.3.3.4. Saghgini korumak icin yeterli ve dengeli beslenir.

Saglikh blydmek icin dengeli beslenmenin gerekliligi vurgulanir. Ayrica obezite, diyabet, ¢blyak ve
besin alerjisi gibi sadlik sorunlarina da dikkat ¢ekilir. Yiyecek israfindan kaginmanin énemi (zerinde
durulur.

HB.3.3.5. Kendisinin ve toplumun saghgini korumak i¢in ortak kullanim alanlarinda temizlik ve hijyen
kurallarina uyar.

Ortak kullanima acik mekanlari, tuvalet ve lavabolari temiz, hijyen kurallarina uygun kullanmanin éne-
mi tzerinde durulur.

HB.3.4. Giivenli Hayat
HB.3.4.1. Trafik igaretleri ve isaret levhalarini tanitir.

Ogrencilerin gtivenligi icin éncelikli olan trafik isaretleri ve isaret levhalari (yaya gecidi, okul gecid,
1sikli trafik isaret cihazi, mecburi yaya yolu, yaya giremez, kontrolstiz demir yolu gecidi ve bisiklet
giremez vb.) tizerinde durulur.

HB.3.4.2. Trafikte kurallara uymanin gerekliligine érnekler verir.

HB.3.4.3. Yakin cevresinde meydana gelebilecek kazalari dnlemek i¢in alinmasi gereken tedbirleri aciklar.

Yakin cevresinde meydana gelebilecek kazalara drnekler vermesi saglanir. Kesik, yaralanma, bogul-
ma, zehirlenme ve yanma gibi kazalara karsi alinabilecek basit dnlemler tizerinde durulur.

HB.3.4.4. Acil bir durum oldugunda ne yapacagini ve kimlerden yardim isteyebilecegini aciklar.

Acil durumlarda alandan uzaklasma, ¢ikis kapilarini ve yangin ¢ikis yerlerini kullanmanin gerekliligi
lizerinde durulur. Herhangi bir acil durumda kendisine ulasilabilecek bir yakinina ait iletisim bilgilerine
Sahip olmanin énemi vurgulanir.

HB.3.4.5. Guvenligini tehdit eden bir kisi oldugunda ne yapacagini ve kimlerden yardim isteyebilecegini
aciklar.

Guvenligini tehdit eden bir kisi oldugunda yanindan uzaklasma, kagma, yliksek sesle veya bagirarak
yardim isteme, ailesini haberdar etme, glvenlik personeline basvurma gibi durumlarin gerekliligi (ze-
rinde durulur.

HB.3.4.6. Giinliikk yasaminda giivenligini tehdit edecek bir durumla karsilastiginda neler yapabilecegine
ornekler verir.

Olagandsti durumlardan; akran baskisi, su¢c kaynagi kisi ve gruplar, terér, savas, deprem ve sel sira-
sinda yapilmasi gerekenler lizerinde durulur.

s
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HB.3.4.7.

Oyun alanlarindaki araglari glivenli bir sekilde kullanir.

Yakin cevresindeki oyun alanlarinda bulunan oyun araglarinin gdvenli kullaniminin yani sira bisiklet,
kaykay, paten, kizak vb. araglari kullanirken kask takma, uygun kiyafetler giyme ve hiz yapmama gibi
konular ele alinir. Ayrica gutivenli oyun alani disina kacan oyun araclarinin pesinden kosulmamasi ge-
rektigi tzerinde durulur.

HB.3.5. Ulkemizde Hayat

HB.3.5.1.

HB.3.5.2.

HB.3.5.3.

HB.3.5.4.

HB.3.5.5.

HB.3.5.6.

HB.3.5.7.

Yakin cevresinde bulunan yénetim birimlerini ve yéneticilerini tanir.

Muhtarlik, belediye baskanlidi, kaymakamlik ve valilik gibi ybnetim birimlerine gezi yapmaya &ézen
gosterilir.

Ulkemizin ydnetim seklini aciklar.
Cumbhuriyet kavrami (zerinde durularak cumhuriyetin getirdigi hak ve ézgdrldkler vurgulanir.
Yakin cevresinde yer alan tarihi, dogal ve turistik yerlerin 6zelliklerini tanitir.

Yakin ¢evresinde bulunan cami, cesme, han, hamam, mize, kale, tarihi carsilar, képrdler, millf parklar
vb. yerler hakkinda arastirma yaptirilarak sinifta arkadaslariyla paylasmasi saglanir.

Ulkesinin gelismesi ile kendi gérev ve sorumluluklarini yerine getirmesi arasinda iligki kurar.

Vatanseverlik, ¢aliskan olma, isini en iyi sekilde ve eksiksiz yapma (zerinde durulur. Bu degerlerin
yansimalarinin bireylerden baslayacagina deginilir.

Ortak kullanim alanlarini ve araglarini korur.

Okullar, camiler, toplu tasima araclari, otoblis duraklari, parklar, oyun alanlari, spor salonlari ve stad-
yumlar gibi kamu mallarinin korunmasi Uzerinde durulur.

Milli birlik ve beraberligin toplum hayatina katkilarini arastirir.

15 Temmuz Demokrasi ve Milll Birlik GUnd’ndn bireysel 6zgurligu ve Ulkesinin bagimsiziigina katkisi
ile millf birlik ve beraberligin toplumumuza katkilari Gzerinde durulur.

Ulkemizde yasayan farkl kiiltiirdeki insanlarin sorunlarina yénelik sosyal sorumluluk projele-

rine katilr.

Ulkelerinden zorunlu veya istege bagl géc etmis kigilerden hareketle konu aciklanir.

HB.3.5.8. Atatirk’lin kisilik 6zelliklerini arastirir.

Atatirk’tin arkadaslariyla is birligi icerisinde ¢alismasi; baskalarinin gortglerine deger vermesi; karar-
ik, akil ydrdtme, inandiricilik, insan, vatan ve millet sevgisi gibi ézellikleri tzerinde durulur.

HB.3.5.9. Yaptigi calismalarla lilkemize katkida bulunmus kisileri arastirir.

Engin Arik, Jale Inan, Mehmet Akif Ersoy, Mehmet Ali Kagitci, Naim Stleymanoglu, Nene Hatun, Nuri
Demirag, Vecihi Hirkus, Zihni Derin gibi bireylerin kisisel 6zelliklerinin basarili olmalarina etkisi (ze-
rinde durulur.




Hayat Bilgisi Dersi Ogretim Programi

~ HB.3.6. Dogada Hayat

HB.3.6.1. insan yasami acisindan bitki ve hayvanlarin 6nemini kavrar.
HB.3.6.2. Meyve ve sebzelerin yetisme kosullarini arastirir.

Yakin cevresinde yetistirilen bir meyve veya sebze drnegdi tzerinden konu aciklanir.

HB.3.6.3. Dogadan yararlanarak yonleri bulur.

Gunes, karinca yuvalari ve yosunlari gézlemleme gibi dodal yén bulma yéntemleri (zerinde durulur.

HB.3.6.4 insanlarin dogal unsurlar iizerindeki etkisine yakin cevresinden érnekler verir.

Insanlarin dogal cevre tizerindeki olumiu ve olumsuz etkileri (zerinde durulur. Olumiu etkilerine de
drnekler verilmesine ézen gdsterilir. Nesli tikenmekte olan canlilara érnekler verilir.

HB.3.6.5. Doga ve ¢evreyi koruma konusunda sorumluluk alir.

Daha iyi yasanilabilir bir cevre icin su, hava ve toprak gibi dogal kaynaklarin temiz tutulmasi, uygun
kullanilmasi ve agac¢ dikilmesinin dnemi Uzerinde durulur. Ayrica konuyla ilgilenen sivil toplum kuru-
luslari temel diizeyde tanitilir.

HB.3.6.6. Geri donlisiimiin kendisine ve yasadigi cevreye olan katkisina érnekler verir.

Plastik, k&g, pil ve cam gibi maddelerin toplanma sekilleri ve tekrar kullanima sunulma alanlari 6rnek-
lenir. Bu sdrecin ¢evreye olan katkilari vurgulanir. Sayilan maddelerden birini kullanmak ve farkli islev
kazandirmak suretiyle strddrdlebilirlikte rol alabilecekleri fark ettirilir.
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MILLT EGITIM BAKANLIGI

Bilgi islem Grup Baskanligi

Sayl :49473396/703.03/861980 27/02/2014
Konu: Internet ve Bilgi Guvenligi.

ilgi:  a) 5651 sayili internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar
Yoluyla iplenen Suclarla Micadele Edilmesi Hakkinda Kanun,

b) 11.04.2012 tarihli ve 565 sayili Milli Egitim Bakanligi Bilgi ve Sistem Guvenligi
Y dnergesi.

Bakanlik olarak, 5651 sayili Kanun geredi, bilgi glvenligi kapsaminda, sistem ve
kullanici bazli guncel politikalar uygulanmaktadir. Bilginin gizlilik, erisilebilirlik ve bitlinlik
ozelliklerini muhafaza etmeye, bilginin gectigi yerlerin nasil siniflandirilacagina ve nasil
koruma altina alacagina dair ¢oziimler olusturulmaktadir.

Temel amaglarimizdan biri, hizmet verdigimiz tim kesimler icin, guvenli ve kesintisiz
ag hizmetini saglamaktir. Bu amagla; gerceklesmesi olasi tehditlere karsi, i¢ agdaki trafigi ve
internet trafigini saglikli ydnetebilmek icin glvenlik duvari, saldiri tespit ve koruma
sistemleri, icerik filtreleme, spam analizi, antivirus vb. (drin ve uygulamalari
kullaniimaktadir.

11 Nisan 2012 tarihinde Bilgi ve Sistem Giuvenligi Yonergesi c¢ikarilmistir. Bu
yonerge ile kurum calisanlarimiza, sistem ve bilgi guvenligi kapsaminda, uyulmasi gereken
kurallar, olmasi ve olmamasi gereken tasarruflar aciklanmistir. Buna ragmen gerek Bakanlik
personelimizin bir kismi, gerekse kurum disindan Kkisiler, uygulanan c¢o6ziimleri asmaya
yonelik tutumlarda bulunmaktadirlar. Bu amagla, bilgi ve sistem guvenligi anlaminda kurum
politikalarim hice sayma, uygulanan filtreleme c¢oziimlerini delme, gereksiz yuksek trafik
olusturma, giivensiz yazihm kullanma vb. gibi durumlar tesbit edilmektedir. ilgi yénergenin
11. maddesinin 4. bendinde belirtildigi gibi “Telif haklari ve lisanslari ihlal eden, Bakanlik
aginda yogun ag trafigine sebep olan, iki veya daha fazla kullanici arasinda veri paylasmak
icin kullanilan noktadan noktaya (Peer-to-peer - P2P) uygulamalar kullanilamaz. Dosya
paylasimi, anlik mesajlasma programlari ve yogun ag trafigine sebep olan uygulamalar
gerekli goruldigunde Bakanlik tarafindan filtrelenir ” denilmektedir. Bu sebeple Bakanlik
hattint  kullanan kullanicilarin  uygulanan guvenlik politika ve Kkurallari c¢ercevesinde
davranmalari gerekmektedir.

Bakanlhiyimiz olarak TTVPN Metro internet Projesinin hayata gecirilmesi ile birlikte
il Milli Egitim Mudurluklerimizde yer alan ADSL, VDSL gibi baglantilarin iptal edilerek
Bakanlik hattt haricinde herhangi bir hat(ADSL, 3G, wireiess vb.) kullaniimasi
yasaklanmistir. Ancak Il Milli EQgitim Mdudurliklerimiz blnyesinde kurum, sahsi veya
benzeri yontemlerle ADSL, VDSL, 3G, wireless gibi baglantilarin yapildi§i tespit edilmistir.
ilgi yénergenin 11. Maddesinin 6.bendinde “Kurum agina sistem yéneticisinin bilgisi disinda
herhangi bir aktif ag cihazi eklenemez.” denilmektedir.

Bu belge, 5070 sayili Elektronik imza Kanununun 5 inci maddesi geregince givenli elektronik imza ile imzalanmistir

Atatlrk Blv. 06648 Kizilay/ANKARA Ayrintili bilgi igin: M. KARADAG - Sb. Mid.
Elektronik A§:http://bigh.meb.gov.tr Tel :(0 312)413 11 82

e-posta: bigh@meb.gov.tr Faks: (0312) 417 50 09
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Bu sebeple il Milli Egitim Mudurligi binyesinde yer alan Bakanlik hatti haricindeki
tim internet hatlarinin (ADSL, VDSL 3G, Wireless vb.) acilen iptal edilmesi, gelecekte
Bakanh§in ilgili birimlerinin bilgisi olmadan bu ve benzeri baglantilara izin verilmemesi ile
belirtilen baglantilari iptal ettirmeme konusunda israrci davranip sergileyen personel veya
kurum hakkinda gerekli yasal sure¢ baslatilmasi gerekmektedir.

Olusmasi muhtemel bilisim suglarinin 6niine gegebilmek amaciyla yukarida belirtilen
calismalarin acilen tamamlanarak, birimlerinizde calisan personelin, sézi edilen ilgili Kanun
ve Yonerge dogrultusunda tekrar bilgilendirilmesi hususunda;

Bilgilerinizi ve geredini rica ederim.

Yusuf TEKIN
Bakan a.
M stesar

DAGITIM:
B Plani.
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OZET

Bu calismada, iilkemizde gerceklestirilen giivenli internet ¢alismalarma ve 6zel olarak Milli Egitim
Bakanligi’nin okullarda yaptigi calismalara yer verilmis, Ankara ili Altindag ilgesinde se¢meli bilisim
teknolojileri dersi alan ii¢ ilkogretim okulundaki yiiz kirk dokuz 8. sinif 6grencisine giivenli internet kullanim
davraniglari ile ilgili anket uygulanarak sonuglar grafiklerle gosterilmistir. Elde edilen bulgular ile literatiirdeki
calismalarm bulgular1 karsilastirilmistir. Sonug olarak, internette giivenlik, tamamlanmasi gereken bir isten Gte
bilgi, aligkanlik ve siiregtir. Siirecin saglikli ilerlemesi hi¢ siiphesiz egitimden ge¢cmektedir. Egitim siirecinde
ogrenciler, 6gretmenler, yoneticiler ve mutlaka veliler yer almasi gerektigi bir kez daha bu calismada da
gorillmiistiir.

Anahtar Kelimeler: Giivenli internet, okulda internet, cocuk giivenligi.

USING OF SECURITY INTERNET IN SCHOOLS OF MINISTRY OF
EDUCATION

ABSTRACT

In this study, secure internet studies which were done in our country, and especially the ones conducted
by Ministry of Education, are mentioned and a survey has been done at elementary schools in Ankara by asking
8" grade elementary students about their secure internet behaviors and the results have been show graphically.
Findings of this study and studies in the literature are compared. As a result, security in internet is not a business
that must be completed, security in internet is a matter of information, habit and process. There is no doubt that
healthy process can only be achieved by education. This study has showed that students, teachers, administrators
and parents should be involved in this education process.

Keywords: Security internet, internet at school, child security.
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1. Giris

Internet; diinya {izerindeki tiim bilgisayarlarm birbirine baglanarak bireylerin her tiirlii igerige erisimine ve
paylasimma imkan veren en biiylik bilgisayar agidir. Bireyler internette bir siteye girdikleri andan itibaren
paylasma, paylasilan icerigi alma ya da her iki rolii iistlenmektedirler.

Internet bireylere; hem bilgiye hizli erisim, islemlerin hizli gerceklestirimi, uzaktaki bireylerle iletisim kurma,
eglenme gibi imkanlar sunmakta hem de bireylerin gesitli risklerle karsi karsiya kalmasina neden olmaktadir.
Yasal olmayan, siddet ve cinsellik igeren sitelere kolay erisim, tehlikeli insanlarla iletisim, oyunlara asiri
bagimlilik basta gelen riskler arasidadir. Ote yandan uyusturucu kullanimi ve terdr gibi yasal olmayan yollara
destek arayanlar Internet'i propaganda araci olarak kullanmaktadirlar [1].

Tiirkiye Istatistik Kurumu Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasi sonuglarma gére 2007 yilindan
itibaren bireylerin bilgisayar ve internet kullanim ve erigim oranlar1 artmaktadir [Sekil 1]. Bu durum bireylerin
internette gesitli risklerle karsilagma oraninin artmasima da neden olabilir.
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Sekil 1: 2007-2012 Hanehalk: Bilisim Teknolojileri Kullanimi [2]

2. Giivenli internet

Her yeni teknoloji hem heyecan hem de kaygiyr beraberinde getirmektedir. Bilgisayar ve internetin ¢ocuklar igin
giderek vazgecilmez bir arag ve farkli alanlarda  -egitim, iletisim, yaraticilik- yararmm olmasmma ragmen,
siddet iceren oyunlar, asir1 bilgisayar kullanimi, pornografik ve diger tartismali igerige erisim kolayligi, gizlilik
ihlali ve internet bagimlilig1 nedeniyle bilgisayar ve internetin kullanim1 kaygiya neden olmaktadir [3].

Ayrica, teknolojik gelismeler ve 6zellikle internetin bu denli yayginlasmasi, ¢ocuk pornografisi ticaretine kiiresel
bir kimlik kazandirmig olup, akil almaz bir hizla gelismesine neden olmustur. Son yillarda ¢ocuk pornografisi,
ticaret anlaminda da dengeleri degistirmis ve pazarda en ¢ok egilim gosterilen sanayilerden biri olarak yerini
almustir [4]. Bilgi Teknolojileri ve Iletisim Kurumunun ihbar istatistikleri de bu egilimi dogrular niteliktedir. Bu
istatistiklere gore Ozellikle miistehcenlik, ¢ocuklarin cinsel istismar1 ve fuhus gibi suglar nedeniyle yapilan
ihbarlar toplam ihbarlarin %85,98’ini, s6z konusu suglar nedeniyle yapilan erigim engellemeleri ise tiim
engellemelerin %96,03’{ini olusturmaktadir [5]. Bu nedenle, internetin ¢ocuklar tarafindan giivenli kullanimi
hem aileler hem de tilkeler i¢in 6nemlidir.

Giivenli internet, viriislerden ve bireylerin internette istenmeyen ve zararli igerikten korunarak interneti
kullanilmasidir. Teknik acidan bakildiginda istenmeyen igerik ile ¢ocuklarin ve genglerin kargilasmamasi igin
sunulan ¢éziimler dort sinifta incelenebilir [6]:

Istemci tarafinda calistirilan filtre programlari

Icerik sinirlandirmasi yapan Internet Servis Saglayicilar (ISS)
Sunucu tarafinda ¢aligan filtre programlari

Arama motoru filtreleri.
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Diziistii bilgisayar, tablet bilgisayar ve cep telefonu gibi teknolojilerin kullanim oranlarinin artmasiyla internete
erisim olanaklar1 da artmaktadir. Bu nedenle sadece teknik agidan alinan 6nlemler yeterli olmayacaktir. Teknik
olarak alinabilecek onlemlerin yaninda egitim ve ulusal ve uluslar arasi soézlesme ve yasalar giivenli internet
kullaniminda 6nemlidir.

Yasalar internet kullanimmin izlenmesinin baskici bir yolu iken, alternatif yaklagimlar giivenli internet kullanimi
hakkinda farkindalik, bilgi ve beceri gelistirmeye odaklanir [7]. Ulkemizde de bu amaglarla gesitli calismalar
yapilmaktadir. Bu c¢alismalar; giivenli internet paketi hizmeti, seminerler, giivenli internet giinii etkinlikleri ve
web siteleri ile kamuoyunu bilgilendirmek olarak dort grupta ele alinmis ve asagida alt basliklarla kisaca
acgiklanmustir.

Giivenli Internet Paketi

BTK tarafindan, Elektronik Haberlesme Sektoriinde Tiiketici Haklart Yonetmeligi'nin 10’uncu maddesi
hiikiimleri kapsaminda “Internetin Giivenli Kullanimina iliskin Usul ve Esaslar Taslagi” yani giivenli internet
paketi; hem evde hem cepte kullanicilarin internette olumsuz/zararlt igerikle karst karsiya kalmalarmin 6niine
gecilmesi amaciyla gelistirmis ve licretsiz olarak Kasim 2011°de kullanilmaya baslanmustir.

Kullanimi zorunlu olmamakla beraber bu hizmeti kullanmak isteyen bireyler ¢ocuk ve aile paketinden birini
secebilirler. Bireyler, internet servis saglayicilar ile iletisime gegerek, internet {izerinden ya da kisa mesaj yolu
ile bu hizmeti kullanmaya baslayabilirler. Ornegin; TTNET’i kullanan bireyler, aile profili igin “aile”, gocuk
profili i¢in “cocuk” ve hizmeti devre dis1 birakmak icin “iptal” yazip 6606’ya kisa mesaj gondererek hizmeti
kullanabilir ya da iptal edebilirler.

Givenli internet hizmeti,

e bireylerin ya da kurumlarin ayr1 ayr1 giivenlik dnlemleri almasi ya da filtreler kullanmasi zorunlulugunu
kaldirmustir,

e bireylere kullanip kullanmama istenildiginde ise hizmeti iptal etme ya da abone olma o&zellikler
sunmaktadir,

e iicretsiz olmasi ile birlikte internet giivenligi hakkinda yeterli bilgisi olmayan ve cocuklarini zararl
icerikten korumak isteyen aileler igin destekleyicidir.

27 Kasim 2012 tarihi itibari ile glivenli internet hizmetini 1 milyon 400 bin abone kullanmaktadir [8].
Seminerler

Bilinglendirme calismalar1 kapsamimnda ODTU ve Hacettepe Universitesi dgretim elemanlari tarafindan Bilgi
Toplumunda Aile konulu aile ve gocuklara yonelik seminerler diizenlenmektedir. Bu seminerlerde aileler ve
cocuklar internet kullanimi konusunda bilinglendirilmektedir [9]. izmir Aliaga ilce Milli Egitim Miidiirliigii ve
Emniyet Miidiirliigii tarafindan baslatilan "Giivenli internet Kullanimi ve Bilisim Suglari Hakkinda Farkindalik
Yaratma Projesi" ile 6grencilere internetin giivenli kullanimu, bilgisayar giivenligi, bilisim suglarinin 6nlenmesi
ve bireylerde farkindalik olusturma konularini igeren seminer verilmektedir [10].

Tiirkiye’nin cesitli illerinde valilik, milli egitim miidiirliikleri ve Telekomiinikasyon Iletisim Baskanlig1 (TiB)
isbirligi ile okul miidiirlerine, 6gretmenlere, ailelere ve Ggrencilere ‘giivenli internet’ semineri verilmektedir
[11].

Web siteleri

Giivenli internet paketinin kullanimina ve alinabilecek 6nlemlere yonelik bilgi veren siteler sunlardir;

e TUBITAK tarafindan gelistirilen Bilgimi Koruyorum (Adres: http://www.bilgimikoruyorum.org.tr/?index )

e Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon Iletisim Baskanligi tarafindan gelistirilen
Giivenli Web (Adres: http://guvenliweb.org.tr/)

e  Telekominikasyon iletisim Bagkanlig1 internet Bilgi ihbar Merkezi (Adres: http://ihbarweb.org.tr/)

e  Telekomiinikasyon Tletisim Baskanlig1 Giivenli Cocuk Sayfasi (Adres:
http://www.guvenlicocuk.org.tr/guvenliCocuk/anaSayfa)

e  Giivenli Internet, (Adres: http://guvenlinet.org/)
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e Microsoft ile Habertiirk Gazetesinin  destekledigi Giivenli Internet Sayfasi.  (Adres:
http://guvenliinternet.org/)

e Milli Egitim Bakanligi Egitim Teknolojileri Genel Miidiirliigii tarafindan hazirlanan Giivenli Internet
Macerasi (Adres: http://www.egitim.gov.tr:8050/GIP_Cocuk/ )

e Radyo ve Televizyon Ust Kurulu tarafindan hazirlanan Cocuklarimiz igin Internet Giivenligi sayfasi
(Adres: http://www.egitim.gov.tr:8050/GIP_Cocuk/ )

Giivenli Internet Giinii

Ulkemizde 2010 yilindan itibaren bireylerin giivenli ve bilingli internet kullanimi saglamak amactyla her yil
Subat ayinda Giivenli Internet Giinii kapsaminda ¢esitli etkinlikler diizenlenmekte ve seminerler verilmektedir.

3. Milli Egitim Bakanhg1 Tabanh Girisimler

2. boliimde agiklanan ¢alismalarin yaninda Milli Egitim Bakanligi, 6grencilerin teknolojiyi erisimi imkanlarimi
arttirmak, teknolojiden en st diizeyde yararlanilmasini ve internetin giivenli, sorumlu ve bilingli kullanilmasini
saglamak amaciyla ¢esitli ¢aligmalar yapmaktadir. Bu calismalar asagida kisaca agiklanmistir.

Bilisim Teknolojileri Sinifi ve Internet Erisimi: Milli Egitim Bakanlig1 okullara Bilisim Teknolojileri smifi ve
Tirk Telekom A.S. ile yaptig1 isbirligi ile internet erisimi saglamaktadir. Okullara sunulan internet erisiminde
filtreler kullanarak uygunsuz sitelere erisimi engellemektedir. Bu sekilde gocuklarm interneti hem giivenli
kullanmas1 hem de egitsel kullanimmin digina ¢ikmamasi hedeflenmektedir.

Okullar Hayat Olsun Projesi: Bu proje ile okullarin ¢evre halkin kullanimina agilmasi hedeflenmektedir. Bu
kapsamda bilisim teknolojileri smiflarinin internet erisim merkezleri olarak kullanilmasi ve ayni zamanda
bireylerin burada interneti giivenle kullanmasi1 hedeflenmektedir.

FATIH (Firsatlart Arttirma Teknolojiyi Iyilestirme Hareketi) Projesi: Bu proje, egitim ve ogretimde firsat
esitligini saglamak ve okullardaki teknolojiyi iyilestirmek amaciyla bilisim teknolojileri araglarinin 6grenme-
ogretme siirecinde daha fazla duyu organina hitap edilecek sekilde, derslerde etkin kullanimi i¢in; okuldncesi,
ilkdgretim ile ortadgretim diizeyindeki tiim okullarda 570.000 derslige diziistii bilgisayar, LCD panel etkilesimli
tahta ve internet ag altyapisi saglamayr hedeflemektedir [12]. Fatih projesinde bes bileseni bulunmakta ve
bilingli, giivenli, yonetilebilir ve dlgiilebilir bilisim teknolojileri kullanimi besinci bilesen olarak projede yer
almaktadir. Bu bilesen hem fiziksel giivenligi hem de giivenli bilingli internet kullanimini1 kapsamaktadir.

Miifredat: 11kdgretim ve liselerde dgrencilerin bilgi teknolojilerini kullanma becerilerinin gelistirildigi bilisim
teknolojileri dersi okutulmaktadir. Ders miifredatinda 6grencilerin farkindalik diizeylerini arttirici, internet
okuryazarlik diizeylerini gelistirici ve internetin giivenli kullanimina yonelik iiniteler yer almaktadir.

4. Arastirma Y ontemi
Teknolojinin hizla ilerlemesi ve teknolojiye ulasimin daha kolay ve ucuz olmasi, internetin hizli bir sekilde
evlerimize girmesine hatta her an kullanilabilir olmasini beraberinde getirmektedir. Kolay ve hizlica erisilebilen
bu ortamla ilgili de gesitli giivenlik riskleri olugsmaktadir.
Ankara ili Altindag il¢esindeki ti¢ ilkogretim okulundaki segmeli bilgi ve iletisim dersi alan yiiz kirk dokuz 8.
siif 6grencisine, 6grencilerin giivenli internet kullanimi farkindaligimi belirlemek amaciyla 15 sorudan olusan
bir anket uygulanmis ve sonuglar paylagilmistir.
Ankette 6grencilere, internet kullanim durumlart (4 madde), giivenli internet kullanimi davranislari (10 madde)
ve ka¢ yildir ilisim teknolojileri dersi aldigi sorulmustur. Anket sorularmin olusturulmasinda TUBITAK
tarafindan gelistirilen bilgimikoruyorum.org.tr sitesinden yararlanilmistir.

5. Arastirma Bulgular1

Anket maddelerine verilen cevaplardan elde edilen oranlar asagida aciklanmistir.

5.1. Evde Internet Baglantisina Sahip Olma Durumu


http://guvenliinternet.org/
http://www.egitim.gov.tr:8050/GIP_Cocuk/
http://www.egitim.gov.tr:8050/GIP_Cocuk/
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Elde edilen sonuglara gore ogrencilerin %45’ evinde internet baglantisina sahiptir. Ogrenciler imkanlary
olglisiinde okuduklar1 okulda, evlerinde veya internet kafelerde bilgisayar kullanmaktadirlar. Bilgisayar
kullanimmin okullarda gergeklestirilebilme orani {ilkeden iilkeye, hatta bir iilkede bdlgeden bdlgeye veya ayni
bolgede okuldan okula farklilik gostermektedir. Herhangi bir 6grencinin evinde dzel bilgisayar1 var iken, bir
baska ogrenci bilgisayar kullanabilme imkanmi g¢ogunlukla okulda veya internet kafelerde bulabilmektedir.
Ailenin sosyo-ekonomik yapisit bu durumu dogrudan etkilemekte, ¢cocugun okudugu okulun 6zel veya devlet
okulu olmasi da evde bir bilgisayara sahip olmada 6nemli bir etken olmaktadir [13].

Evinizde internet baglantisi var mi?

60%

50%

40%

30%

55%

20%

10%

0%

Evet Hayir

Sekil 2: Evde Internet Baglantisina Sahip Olma Durumu
5.2. Bir Giinde Internette Gecirilen Zaman

Bir giinde internette gegirilen zaman olarak, 30 dakika-1 saat aralifinin en yiiksek oranda, 3 saatten fazla
seceneginin ise en diisiik oranda oldugu goriilmistiir.

Bir giinde internette ne kadar zaman gegiriyorsun?

45%
40%
35%
30%
25% +—
20% +— 42%

£ e
=

15%
5% +— '—
0% : : — L7

10-30 dakika 30 dak-1 saat 1-3 saat 3 saatten fazla

Sekil 3: Bir Giinde Internette Gegirilen Zaman
5.3. Interneti Kullanmaya Baslama Yast
Ogrenciler, ortalama on (10) yasindan beri internet kullanmaktadirlar.
5.4. Herhangi Bir Sosyal Paylasim Sitesinde (Facebook Gibi) Hesabt Olma Durumu

Ogrencilerin %77 sinin bir sosyal paylasim sitesinde hesabi varken, %21’inin hesabi yoktur.

Herhangi bir sosyal paylagim sitesinde (facebook
gibi) hesabin var mi?

90%

80%
70%

60%

50%

40% 77%
30%

20%
10% 21%

0% T
Evet Hayir

Sekil 4: Herhangi Bir Sosyal Paylasim Sitesinde (Facebook Gibi) Hesabi Olma Durumu
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Sosyal paylasim sitesinde (facebook gibi) hesabit bulunanlardan;
o %77’si sifresini degistirebilecegini, %15°1 degistiremeyecegini ya da zorlanacagini
e 9%91’i sayfadaki giivenli ¢ikis/cikis segenegine tiklayarak, %3’ii pencereyi kapatarak ¢ikis yaptigini,
o 9%68’1 sifresini unuttugunda hesabimi tekrar alabilecegini,%27’si ise hesabmni alamayacagini ya da
almakta zorlanacagini belirtmistir.

5.5. Sosyal Paylasim Sitesinde (Facebook Gibi) Paylasilan Bilgiler
Ogrencilerin bilyiik bir ¢ogunlugu (%85) sosyal paylasim sitesinde dogum tarihini, %38 oraninda nerede

oldugunu belirten durum bilgisini, %7 oraninda telefon numarasini, %6 oraninda aile iiyelerinin bilgilerini ve %3
oraninda ev adresini paylasmaktadir.

Herhangi bir sosyal paylagim sitesinde (facebook
gibi) hesabin var sa, burada hangi bilgilerini
paylasiyorsun?

90%
80%
70% A
60%
50%

40%
30% A
20%
10%

0%
Dog{un"n Ev Adresi Telefon Nervede . All.e.
tarihi Numarasi | oldugumu | Gyerinin
[= Degerler | 85% 3% 7% 38% 6%

Sekil 5: Sosyal Paylagim Sitesinde (Facebook Gibi) Paylasilan Bilgiler
5.6. Sifre Olustururken Kullanilan Ogeler

Ogrencilerin %30’u sifrelerinde sadece kiigiik harf, %17’si sadece say1, %17 si sadece biiyiik harf ile say1 veya
sadece kiiciik harf ile say1 kullandigini belirtmislerdir. Bilyiik harf, kiiciik harf, say1, 6zel karakter kullananlarin
orani ise %1°dir.

Sifre olustururken asagidakilerden hangisini’hangilerini
kullanirsiniz?
35%

30%

25%

20%

15%

10%

5% *—I '— |_|
0%

Sadece Sadece Biiyiik Harf, | Buytk harf, Sadece Sayi Sadece
Biytik Harf | Kuglk Harf | Kiiglik Harf, | Kiiglk Harf, KuHananIa:/ Biiyiik Harf ile
Kullananlar | Kullananlar Say! Say), Ozel Sayiveya
ID Degerler 6% 30% 5% 1% 17% 17%

Sekil 6: Sifre Olustururken Kullamlan Ogeler
5.7. Bir Siteden Yararlanmak Icin Facebook Kullanici Adz ve Sifiesi Ile Siteye Girme
Bir siteden yararlanmak i¢in Facebook kullanici adi ve sifresi ile siteye girme durumu ile ilgili olarak

ogrencilerin %70’1 sayfayr kapatacagini, %16 s1 kullanici adi ve sifresini girecegini, %9’ sifresini farklh
girecegini, %3’ ise kullanici adinm farkli girecegini belirtmektedir.
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internette ddeviniz igin aragtirma yaparken tam da
o6devinize uygun bir dosya buldunuz. Ancak dosyayi
indirebilmeniz igin sizden sisteme facebook kullanici
adi ve sifrenizle girebileceginiz belirtiliyor. Ne
yaparsiniz?

80%

70%

60%

50%

40%

30%

20%

10% | | —

0% ——

- Facebook kullanici | Facebook sifremi | Kullanici adive
Dosyay!1indirmem, . I . L
sayfay! kapatirm adimi girer, sifreyi | girer, kullanic sifreyi girip

} farkl girerim.  |adini farkli girerim. | dosyay1 indiririm.
O Degerler 70% 9% 3% 16%

Sekil 7: Bir Siteden Yararlanmak Icin Facebook Kullanici Ad: ve Sifresi ile Siteye Girme
3.8 Giivenli Site

Ogrencilerin biiyiik bir cogunlugu (%76) haber sitelerini, %19’u bahis sitelerini, %3’{i bedava program indirme
sitelerini, %1°i bahis sitelerinin giivenli oldugunu belirtmistir. (Bu soru bilgimikoruyorum.org.tr adresinden
almmustir.)

Sizce agagidaki sitelerden hangisi daha
givenli?
80% ——
70%
60%
50%
40%
30%
20% —
10% +—
0% —
Bedéva oyun Bahis siteleri | Haber siteleri Bedava
siteleri program
@ Degerler 19% 1% 76% 3%

Sekil 8: Giivenli Site
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3.9. internette Paylasiimamasi Gereken Bilgiler

Ogrencilerin  %74’ii TC kimlik numarasinmn, %19’u ad soyadin, %4’ii okul numarasinm, %3’{i dogum yil
bilgisini paylasilmamasi gereken bilgi olarak belirtmislerdir.

Sizce asagidaki bilgilerden hangisi internette
paylagilmamalidir?

80%

70% ]

60%

50%

40%

30%

20% —

10% —

0% 1 —
numaras: | mumarag) | DO0UM i | Ad soyad

@ Degerler 4% 74% 3% 19%

Grafik 9: Internette Paylagilmamasi Gereken Bilgiler
3.10. Sifresini Paylastig Kisiler

Ogrencilerin %65°1 sifresini kimseyle paylasmadigini, %20’si sevgilisiyle, %18’i ailesiyle %14’ arkadastyla
paylastigmi belirtmistir.

Sifreni kimlerle paylasirsin?

70%

60% —

50% —|

40% -

30% —

20% —

10% +— | | —

0%

- Ailemle (anne, -
S liml Arkadagml Hig ki (
evglimie ri iasimia baba, kal'de$ IC KImseyle
|D Degerler 20% 14% 18% 65%

Grafik 10: Sifreyi Paylastigi Kisiler
3.11. Web Sitesinin Zararh Oldugunu Goéstermeyen Durumlar

Ogrencilerin %59y, ziyaret ettikleri bir sitenin, kullanic1 adi ve sifre istemesinin o sitenin zararli oldugunu
gostermedigini belirtmislerdir.

%16’s1 kendiliginden agilan sayfalarm, %5°1 kendiliginden agilan resimlerin, %17’si ise kendiliginden agilan
reklam sayfalarinin sitenin zararli oldugunu gostermedigini belirtmislerdir. (Bu soru bilgimikoruyorum.org.tr
adresinden alinmugtir.)
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Asagidakilerden hangisi web sitenin zararh
oldugunu gostermez?

70%

60%

50% —

40% -

30% —
20% —
10% -41 -
0%
Kendiliginden | Kendiliginden | Kendiliginden [Kullaniciadive
agllan sayfalar | agllan resimler | agilan reklam | sifre istemesi

|E| Degerler 16% 5% 17% 59%

Sekil 11: Web Sitesinin Zararli Oldugunu Gostermeyen Durumlar
3.12. Bilisim Teknolojileri Dersi Alma Durumu

Ogrencilerin %42’sinin 5 yil ve daha fazla, %46’smin 3-4 yildir, %10’ unun ise 2 y1l ve daha az siiredir BT dersi
almugtir.

Kag yildir BT (Bilisim Teknolojileri dersi)
aliyorsun?

30%
25%
20%
15%
10%

5%
w1 [ M

1 yildan 5 yildan
az 1yl 2yl 3yl 4yl Syl fazla

ID Degerler | 3% 4% 3% 21% 25% 24% 18%

Sekil 12:Bilisim Teknolojileri Dersi Alma Durumu
5. Sonuclar

Ogrencilerin internet kullanimlari ile ilgili literatirde pek ¢ok caligma bulunmaktadir. Ogrenciler internete
okullardan, evlerinden, arkadaslarinin/tanidiklarinin evlerinden, kiitiiphanelerden ve internet kafelerden
erismektedirler. Evinde internet baglantisi olan 6grenci oran1 %350 nin tizerindedir [13, 14, 15]. Bu ¢aligmada da
bu orana yakin sonuglar elde edilmistir. Internet kafelerde siirdiiriilen bilgisayar kullanimlar1 da, genellikle
evlerinde bilgisayar olmayan veya evdeki bilgisayar kullaniminda cesitli nedenlerle sinirlama getirilmis olan
veya bu siireyi yeterli bulmayan cocuklar tarafindan gergeklestirilmektedir. Buralardaki ¢alismalarin gereginden
fazla serbestlik tagimasi, internet kafede bilgisayar kullanimmi evde veya okuldakine nazaran daha giivensiz
yapmaktadir [13]. Ogrencilerin internete baglanma yerleri ile ilgili calismalar, 6grencilerin baglanma yeri olarak
daha ¢ok kendi evlerini tercih ettiklerini, okulda ve internet kafede internete erisen bireylerin daha ¢ok kendi
evinde internet erisimi olmayan &grenciler oldugunu gostermektedir [13,15,16,17,18].

Avrupa Cevrim-i¢i Cocuklar Arastirma Projesi ve Giinel ve ark. tarafindan yapilan ¢alisma, ¢ocuklarin internet’i
10 yas civarinda kullanmaya basladiklar1 ve Ogrencilerin giinde 1-1,5 saat interneti kullandiklarini
gostermektedir [17,19]. Bu sonuglar ile anketten elde edilen sonuglar birbirine yakindir.

Ogrenciler interneti oyun oynamak, film izlemek, sosyal aglara erismek, sohbet etmek, ddev yapmak miizik
dinlemek i¢in kullanirken arastirmalar Ogrencilerin en ¢ok oyun oynamak igin interneti kullandigini
gostermektedir [13,15,16,18]. Valcke ve ark. tarafindan yapilan arastirma internet kullanimi amacinda eglence
odakli kullanim ile daha islevsek kullanimin dengede oldugunu gostermistir [7]. Avrupa Cevrim-i¢i Cocuklar
Aragtirma Projesine gore sosyal paylasim sitesi kullanan g¢ocuklarin %85°1 Facebook profiline sahiptir. Ay
arastirmada sosyal paylasim sitesinde hesabi bulunan cocuklarin iigte birinin 13 yasinin altinda oldugu
belirtilmektedir [17]. Bir sosyal paylasim sitesinde hesabi olma ile ilgili bu ¢alismadan elde edilen bulgular,
Avrupa Cevrim-i¢i Cocuklar Arastirma Projesi arastirma sonuglarina kiyasla daha diisiiktlir. Ayrica sosyal
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paylasim sitesinde hesabi bulunan g¢ocuklarm bir kismi giivenliklerini etkileyebilecek islemleri yapmakta
zorlanmaktadirlar.

Bu calismada da dgrenciler en ¢ok dogum tarihlerini en az ise ev adreslerini, telefon numaralarini ve aile
iyelerinin bilgilerini paylastiklarini belirtmislerdir. Bu konuda literatiirde yapilan galismalarda da benzer
sonuglar elde edilmistir. Calismalarda Ogrencilerin kigisel bilgilerini, gonderilerini, fotograflarini, durum
bilgilerini, e-posta adreslerini herkesle ya da arkadaslariyla paylasma orani1 daha yiiksekken telefon numaralarini
ve adreslerini daha diisiik bir oranda paylasmaktadirlar [18,20,21]. Giinel ve ark. tarafindan yapilan ¢alismaya
gore 6grencilerin %60°1 internetin giivenli bir ortam oldugunu diigiinmektedirler [19].

ABD’de ortalama 12 yas grubundaki ortaokul 6grencilerinin riskli internet davraniglari aragtirmasinda erkeklerin
%42’sinin kizlarin %40°’1 nin ve Belgika’da 4., 5., ve 6. siif dgrencilerinin evde ve okulda giivenli internet
kullanimlarina iligkin aragtirmada da oOgrencilerin %40,7’sinin internette uygunsuz igerikle karsilagtigi
belirtilmistir [18, 22].

Giivenli internet kullanimi ile ilgili maddelerde 6grencilerin yaridan fazlasmin beklenen/istenen davranig
gosterdikleri saptanmistir. Ancak azimsanmayacak oranda da istenmeyen davranig goésteren Ogrenciler vardir.
Ogrencilerin, interneti giivenli kullanim1 aliskanliklarinin kazandirilmasinda ebeveynlerin kontrolii ve okullarda
yapilan g¢aligmalar da onemlidir. Anketten bununla ilgili sonuglar elde edilmedigi igin literatiirdeki arastirma
sonuglar1 dzetlenmistir.

Cocuklarm evde internet kullanimlarmmin ebeveynler tarafindan ne oranda denetlendigi ile ilgili yapilan bir
aragtirmada %56’sinin baska bir arastirmada ise %52’sinin hi¢ ya da neredeyse hi¢ diizeyinde oldugu
goriilmistiir [7, 18]. Amerika’da yapilan bir arastirmada ebeveynler, ¢ocuklarin risk davranislariyla ilgili olarak
internet kurallar1 olusturduklarini, cocuklarinin internette gezinme gegmisine baktiklarmi ve filtre kullandiklarmi
belirtmislerdir [23].

Tiirkiye’de yapilan bir arastirmaya gore ise ebeveynlerin bilgisayarda filtre kullanim orani %20 olarak
belirtilmistir. Bu arastirmadaki dikkat ¢ekici sonuglardan birisi ise, ebeveynlerin bilgisayarlarini korumak i¢in
olan anti-viriis programlarini, ¢ocuklarin1 korumak igin olan filtre programi oldugunu zannetmeleridir [24].
Bagka bir aragtirmaya gore ise ebeveynlerin %531 internette aile koruma sifresi kullanmaktadir [19].

Valcke ve ark. tarafindan yapilan arastirmada okullarin giivenli internet kullanimi i¢in daha ¢ok okul politikasi,
giivenli internetin tanitimi ve filtre yazilimi kullanimina bagvurduklar1 belirtilmistir. Bunlardan da en gok okul
politikasi en az ise filtre yazilim kullanma tercih edilmistir [18]. Ingiltere’de yapilan baska bir calismaya gore
ise okullarm %85°1 internet giivenligini dgrettigini, %89 unun gilivenlik politikasina sahip oldugu ce %95’ ininde
filtre kullanmaktadir [25].

Igili Arastirmalar

Valcke ve ark. tarafindan 4.,5., ve 6. smif dgrencilerinin giivenli internet kullanimini irdelemek i¢in ii¢ egitim
ogretim yilin1 kapsayan ¢alismalarin sonucunda, erkek 6grencilerin kizlara oranla ve alt siniflardaki dgrencilerin
de st siniftaki 6grencilere gore daha fazla riskli davranig gosterdigi bulunmustur. Ayni aragtirmada internetin
degisen niteligine dikkat edilmesi ve farkindalik kampanyalarinda entegre web kameralar1 kullanimi gibi yeni
risk tiirlerine odaklanilmasi gerektigi vurgulanmistir [7].

Yine Valcke ve ark. tarafindan ilkogretim 6grencilerinin ve okul miidiirlerinin internet kullanimlar1 ve giivenli
internet kullanimma iliskin algi ve davranislar ile ilgili bir ¢alisma yapilmistir. Bu ¢alismada, evde yiiksek
diizeyde internet kullanimmin yaninda, giivensiz internet kullanimina iligkin net kanitlar oldugu bulunmustur.
Giivenli interneti destekleyen okul tabanli girisimlerde, giivenli internet kullanimi hakkinda 6grencileri
bilgilendirme, okul politikalarin1 tanimlama ve uygulamada genel bir farkindalik vardir. Bu galismanin
sonuclarinda okul tabanli giivenli internet girisimleri ile 6grencilerin rapor edilen fiili Internet davranis arasinda
oldukga az bir iliski oldugu saptanmistir [18].

Ersoy tarafindan ilkogretim 4,5,6,7 ve 8. Sinif 6grencilerinin internet farkindaliklarina iligskin goriisleri ile
iceren bir calisma yapilmistir. Bu calismada smif seviyesi arttiginda farkindalik diizeyinin arttifi, evinde
internet erisimine sahip olan ve kullananlarm kullanmayanlara oranla ve egitim seviyesi yiiksek ailelerin
¢ocuklarinin digerlerine oranla daha yiiksek farkindaliga sahip oldugu sonucuna ulagilmistir [15].

10
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Ingiltere’deki okullarda giivenli internet girisimlerinin incelendigi bir caliymada, okullarda internet giivenliginin
kisith bir ¢evrede dgretilmesinin, kisitlamanin ve filtrenin olmadigi bir evde ¢ocuklar webde gezinirken, sohbet
ederken ve anlik mesajlasirken problemlere neden olacagi sonucuna varilmistir [25].

6. Tartisma ve Oneriler

Gegmiste gen¢ niifusun riski davraniglari ile ilgilenen aileler sigara, alkol uyusturucu kullanimi, cinsel
deneyimler gibi saglik alanina odaklaniyordu fakat simdi giinliik yagamin pargasi internet ile riskli davraniglar
cevrimici ortama taginiyor [23]. Internet giivenligi orgiitleri, dgrencilerin uygunsuz icerige kasitsiz erisiminin
kasith erisimden daha kaygi verici oldugunu ve bu konudaki endiselerinin cep telefonlarindan saglana internet
erisimine dogru kaydigini belirtmiglerdir [25].

Okul, toplum ve ev genelinde esgiidiimlii tepki, ¢ocuklarmn yapici, giivenli ve adil internet kullanimi igin
gereklidir. Okullar filtreleme sistemine sahip olduklarinda internet giivenligini 6gretmezlerse, bu durum ¢ocuklar
evde internet kullanildiginda gocuklar1 korumasiz birakir [26]. Cocuklarin ve genglerin ¢evrim-igi etkinliklerden
olumsuz bir gekilde etkilenmesini dnlemek icin gerekli diizenlemelerin yan1 sira bilinglendirme ¢alismalar1 da
yiriitilmelidir. Bu diizenleme ve c¢aligmalar sayesinde olumlu ydnde ¢evrim-i¢i deneyimlere yonlendiren
nitelikte politikalar ile g¢ocuklarin ve genglerin gelisimine katkida bulunma ve riskleri azaltma s6z konusu
olabilir[1]. Okullar, giivenli internet kullanimmin tamitiminda rol oynamasi i¢in hedef alinmistir. Flaman
baglaminda, bu miifredat degisikligine sebep olmustur. Bilgi ve iletisim teknolojilerinin ve dzellikle internetin
kullanimina odaklanan &zel miifredat hedefleri tanimlanmustir [7]. Internet okuryazarhigmim bir pargasi olarak
onlara somut Internet becerilerini 6gretmeye doniik uygun énleme programlarina kesinlikle ihtiyag vardir [18].
Bu veriler dogrultusunda, Milli Egitim Bakanliinin 6grencileri bilinglendirme galismalarinin bir ayag: olarak
bilisim teknolojileri dersine ilkdgretim ve lise programlarinda daha fazla dnem vermesi yerinde olacaktir.

Filtreleme yazilimi; resit olmayan c¢ocuklari internetteki pornografi, nefret gruplari ve resimler gibi tartismali
materyalden bu icerigi kapsayan siteleri ziyaret etmesine izin vermeyerek, korumak i¢in kullanilan yazilimdir.
Internet filtreleme yazilimlari ilk ve orta dereceli okul dgrencileri icin sorgulanan sitelerden onlari uzak tutmayi
amaglasa da bu, ayni zamanda gocuklarin ‘temiz’ siteleri ziyaret etmelerini de engellemektedir [20]. Okullarda
internetin giivenli kullanimma yonelik Milli Egitim Bakanligmin uyguladigi kat filtreleme, 6grencileri internette
arastirma yaparken zorlamakta ve giivenli internetin gercekten 6grenilip 6grenilmedigi konusunda soru isaretleri
olusturmaktadir. Ogrenciler okulda filtre nedeniyle karsilasmadiklar1 uygunsuz igerikle okul digindan internete
eristiginde karsilagabilirler. Bu nedenle uygulanan filtre sistemi tekrar degerlendirilmeli ve giivenlikle ilgili
gercekei ve uygulanabilir okul politikalari olusturulmalidir.

Giivenli internet kullanimindan kastedilenin yalnizca pornografikten, kumardan korunmak olmadigini, kisisel
verilerin ve mahremiyetin korunmasi konusunda da onlemler alinmasi gerektigi bilinci tiim kullanicilara
verilmelidir. [24] Internette giivenlik, tamamlanmasi gereken bir isten 6te bilgi, aliskanlik ve siiregtir. Siirecin
saglikli ilerlemesi hig siiphesiz egitimden ge¢mektedir. Egitim siirecinde dgrenciler, 6gretmenler, yoneticiler ve
mutlaka veliler yer almalidir.
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T.C.
MILLI EGITIM BAKANLIGI
Bilgi islem Dairesi Bagkanhg

Sayr :49473396/703.03/7180248 10.07.2015
Konu: Internet ve Bilgi Giivenligi

flgi: a) Bilgi Islem Dairesi Baskanliginin 27/02/2014 tarihli ve 49473396/703.03/861980
sayili yazisi.
b) 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun.
¢) 11.04.2012 tarihli ve 565 sayili Milli Egitim Bakanlig1 Bilgi ve Sistem Giivenligi
Y Onergesi.

Bakanlik olarak, temel amaglarimizdan biri, hizmet verdigimiz tim kesimler igin,
giivenli ve kesintisiz ag hizmetini saglamaktir. Bu amacla; gergeklesmesi olasi tehditlere
karsi, i¢ agdaki trafigi ve internet trafigini saglikli yonetebilmek i¢in glivenlik duvari, saldirt
tespit ve koruma sistemleri, icerik filtreleme, spam analizi, antivirus vb. iiriin ve uygulamalari
kullanilmaktadir.

11 Nisan 2012 tarihinde ilgi (c) de yer alan Bilgi ve Sistem Giivenligi Yonergesi
cikarilmistir. Bu yénerge ile kurum c¢alisanlarimiza, sistem ve bilgi giivenligi kapsaminda,
uyulmasi gereken kurallar, olmas1 ve olmamasi gereken tasarruflar agiklanmistir. Bilgi ve
sistem giivenligi anlaminda kurum politikalarin1 hige sayma, uygulanan filtreleme
¢cozlimlerini delme, gereksiz yiiksek trafik olusturma, giivensiz yazilim kullanma vb. gibi
durumlar olusabilmektedir. Ilgi yénergenin 11. maddesinin 4. bendinde belirtildigi gibi “Telif
haklar1 ve lisanslari ihlal eden, Bakanlik aginda yogun ag trafigine sebep olan, iki veya daha
fazla kullanici arasinda veri paylasmak i¢in kullanilan noktadan noktaya (Peer-to-peer - P2P)
uygulamalar kullanilamaz. Dosya paylasimi, anlik mesajlasma programlar1 ve yogun ag
trafigine sebep olan uygulamalar gerekli goriildiigiinde Bakanlik tarafindan filtrelenir.”
denilmektedir. Bu sebeple Bakanlik TTVPN ve MEB ADSL hattin1 kullanan kullanicilarin (
il ve Tlge Miidiirliikleri, Resmi Kurumlar, Okullar ) uygulanan giivenlik politika ve kurallari
cergevesinde davranmalari gerekmektedir.

Olusturulan bilgi giivenligi politikalar1 gere@i basta merkez teskilatlarimiz olmak iizere
bakanligimiz iizerinden hizmet alan tiim alt kurumlarimiz bu politikalara tabidir. Bu anlamda
merkez teskilatlarda bulunan kullanicilarimizin kaginmasi gercken hususlar su sekilde
siralanabilir: Kurumsal ag disinda bagimsiz bir internet hattina veya baska bir aga katilmak,
(ADSL, VDSL, wireless, 3G, vb.) kurum iginde kullanilan kullanici ad1 ve sifre bilgilerinin
tictincii kisilerle paylagmak, ¢esitli proxy programlari ile meb giivenlik hizmetlerini atlatmaya
calismak, farkli yazilimlar veya donamimlar yardimi ile meb sistemlerine, kurumsal ag
altyapisina saldirmak ve verilen hizmetleri kesintiye ugratmak veya ugratmaya c¢alismak.
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Bakanhgimiz 2012 yilindan itibaren il Milli Egitim Miidiirliiklerini TTVPN Metro
internet Projesine dahil etmistir Bu siireg ile birlikte Tl Milli Egitim Miidiirliiklerimizde ve ek
binalarda yer alan ADSL, VDSL gibi baglantilarin iptal edilmesi ilgi ( a) yazida istenmistir.
Bu kapsamda Il Milli Egitim Miidiirlikklerinin Ag alt yapilar1 yenilenmis ve merkezi yonetime
gecilmistir. Son zamanlarda yapilan incelemelerde Il Milli Egitim Miidiirliiklerimiz
biinyesinde kurum, sahsi veya benzeri yontemlerle ADSL, VDSL, 3G, wireless gibi
baglatilarin yapildigi tespit edilmistir.

Bu sebeple 11 Milli Egitim Miidiirliigii biinyesinde yer alan Bakanlk hatti haricindeki
tiim internet hatlarinin (ADSL, VDSL 3G, Wireless vb.) acilen iptal edilmesi, gelecekte
Bakanligin ilgili birimlerinin bilgisi olmadan bu ve benzeri baglantilara izin verilmemesi ile
belirtilen baglantilar1 iptal ettirmeme konusunda israrct davranis sergileyen personel veya
kurum hakkinda ilgi (a) da belirtilen yasal siirecin baslatilmas1 gerekmektedir.

Ayrica 2014 yilinda yapilan iyilestirmelerle MEB ADSL VE MEB VDSL hizlar
giincellenmistir. Ilge Milli Egitim Miidiirliikleri, Resmi Kurumlar ve Okullarimizda MEB
ADSL /VDSL hatt1 kullanilmasi zorunludur. Her ne sekilde olursa olsun ( kisisel,okul aile
birligi vb.) ADSL, 3G vb. hat kullanmak yasaktir. Thtiya¢ durumunda 2. MEB ADSL hatti
temin edilebilir. Aksidavranis tespit edilen personel vaya kurum hakkinda gerekli yasal siire¢
baslatilacaktir. Halka hizmet veren kurumlar ( Hizmeti¢i Egitim Enstitiisii, Ogretmenevi ve
Halk Egitim Merkezi) idari islemler haricinde kapsam disinda tutulabilir. Resmi
kurumlarimizin kullandiklart ADSL, 3G ve benzeri hatlar; adres bilgisi, abonelik gibi
bilgilerle operatorlerden sorgulanarak kontrol edilmektedir.

Olusmast muhtemel bilisim suglarinin 6niine gegebilmek amaciyla yukarida belirtilen
calismalarin acilen tamamlanarak, birimlerinizde ¢alisan personelin, sozii edilen ilgili Kanun
ve Yonerge dogrultusunda tekrar bilgilendirilmesi hususunda;

Bilgilerinizi ve geregini arz/rica ederim.
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